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1. Introduccion

El servicio de Aceptacion / Rechazo se disefid para permitir al Receptor de CFDI
aceptar o rechazar, a través de un PAC, la cancelacién de una factura recibida
gue no cumpla con los requisitos para una cancelacion directa. Esto mediante
un servicio publicado en la pagina del SAT desde internet, siendo que este
servicio solo puede ser consumido por los PAC por medio de autenticacion, con
lo cual se protege esta informacion.

El presente documento contiene la informacién necesaria para conocery utilizar
dicho servicio.

2. Prerrequisitos
Contar con el Certificado de Sello Digital (CSD).

Estar dado de alta como PAC (Proveedor Autorizado de Certificacion).

3. Modo de Uso para Servicios

A fin de utilizar los servicios web descritos en el presente documento es
necesario crear el cliente de servicios web correspondiente a partir de la URL del
Servicio y/o la URL del WSDL de acuerdo con las instrucciones de la plataforma
desde la que se vaya a consumir el servicio web.

En la descripcion de cada uno de los servicios se proporcionara la URL del
servicioy /o del WSDL para generar el cliente del servicio web.

Para mayor informacion acerca de la manera en la que se genera el cliente del
servicio web consulte la documentacidon de la plataforma desde la que
consumira el servicio.

Una vez que se creo el cliente el siguiente paso es verificar el tipo de certificado
a enviar para poder realizar la autenticacion y posterior consumo de los servicios.

En el siguiente paso se habla especificamente de cdmo realizar dicha
autenticacion.

4. Autenticacion para Servicios

Adicionalmente, para utilizar los servicios web descritos en el presente
documento es necesario autenticarse ante el servidor de servicios web
mediante un par de llaves proporcionados por el SAT, estas llaves son las
correspondientes al certificado de Sello Digital (CSD).
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El tipo de autenticacion del servicio cumple con las especificaciones de Web
Services Security v1.0 (WS-Security 2004):

https://www.oasis-open.org/standards#wssvl.0

A continuacioén, se muestra la parte del WSDL de cada uno de los servicios que
menciona el método de autenticacidn que se requiere para el consumo de los
servicios:

Servicio Autenticacion

A fin de facilitar la autenticacion mediante el uso del CSD, se recomienda utilizar
el almacén local de llaves criptograficas para almacenar y recuperar una llave
para utilizarla posteriormente, a continuacion se muestra un ejemplo de cédigo
en C# de como obtener un certificado especifico.

Ejemplo:

private static X5@9Certificate2 bbtenerkey(string thumbPrint)

{
X5@95tore store = new X5895tore(StoreName.My, Storelocation.localMachine);
store.Open(OpenFlags.ReadOnly);
var certificates = store.Certificates;
var certificateEnc = certificates.Find(X529FindType.FindByThumbprint, thumbPrint, false);
if (certificateEnc.Count > @)

{
X589Certificate? certificate = certificateEnc[8];
return certificate;

}

return null;

Una vez seleccionado el certificado a utilizar como medio de autenticaciéon se
tiene que mandar la peticién hacia el servicio de autenticacién para poder
obtener el token que se requiere para poder usar los servicios como son
recepcion y cancelacidn, esto se realiza de la siguiente manera:

Ejemplo

Servicio Autenticacion

autentificacion.ClientCredentials.ClientCertificate.Certificate = certi[0];
string token - Autentificacion].Autentica();

El cédigo mostrado anteriormente es en C#H, pero sirve como ejemplo para
ilustrar como enviar estos certificados a los servicios descritos y poder obtener
el token de autenticacion correspondiente.
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Ahora se muestra un ejemplo de cémo se ve una peticion hacia el servicio de
autenticacion:

Servicio Autenticacion

Headers | TextView | WebForms | HexView | Auth Cookies | Raw JSON ML

[=- s:Envelope [ xmins:s=http:/fwww.w3.0rgf2003/05/s0ap-envelope xmins:a=http:/fwww.w3.0rg/2005/08 faddressing xmins:u=http:/docs. oasis-open.orgfwss/2004/0 1/oasis-20040 1-wss-wssecurity-utility- 1]
S--S:Header
- arAction [ s:mustUnderstand=1]
:MessagelD
‘ReplyTo
H :To [ s:mustUnderstand=1w:Id=_1]
i B 0:Security [ simustUnderstand=1 xmins:o=http://docs.oasis-open.orgfwss/2004/01/oasis-20040 1-wss-wssecurity-secext-1.0.xsd ]
é--s:Bady
= tRequestSecurityToken [ xmins:t=http://schemas. xmlsoap.org/ws/2005/02trust ]
] t:TokenType
:RequestType
:Entropy
KeySize

< >

Expand All Collapse

Get Syntaxview Transformer Headers Textview Image\iew HexView WebView Auth Caching Cookies Raw JS0N ¥ML

R s:Envelope [ xmins:s=http:/fwww.w3.0rg/2003/05/s0ap-envelope xmins:a=http:/fwww.w3.0rg/2005/03 faddressing xmins:u=htip: //docs. oasis-open.orgfwss 20040 1/oasis-20040 1-wss-wssecurity-Utili ey
[ s:Header
[+ asAction [ s:mustUnderstand=11]
| [-aRelatesTo
i B 0:Security [ simustUnderstand=1 xmins:o=http://docs.oasis-open.orgfwss/2004/01/oasis-20040 1-wss-wssecurity-secext-1.0.xsd ]
é--s:Budy
[=- tRequestSecurityTokenResponse [ xmins:t=http: /fschemas.xmisoap. orgfws/2005/02ftrust ]
-- t:TokenType
tiRequestedSecurityToken
tiRequestedAttachedReference
+]- t:RequestedUnattachedReference
:RequestedProofToken
Entropy
B tiLifetime v
< >

Expand All Collapse

Si existe algun error durante la autenticacion y no se obtiene el token no se
podra utilizar los demas servicios; otro punto a considerar es que al consumir los
servicios se validara el token enviado si este es valido se podra hacer uso de los
meétodos expuestos de cada uno, en caso contrario se mandara una excepcion
de autenticacion y no se podra hacer eso del Web Services.

Es importante mencionar también que para poder hacer uso de los Servicios
Web se tiene que estar dado de alta como PAC, de no ser asi la autenticacion no
serd satisfactoria.

El alta como PAC seguira un proceso definido por el SAT (Servicio de
Administracion Tributaria).

5. Servicio Aceptacion/Rechazo

Es un servicio web que permite consultar las solicitudes de cancelacién que se
tienen pendientes para un receptor en especifico, asi como aceptar o rechazar
dichas solicitudes de cancelacion por parte de los PAC's y devolver un acuse con
el estatus de la peticion. Este WS esta compuesto por las siguientes operaciones:
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Esta operacion permite consultar las solicitudes de cancelacion que se
encuentran en espera de una respuesta por parte del receptor, asi mismo
regresa un acuse con el resultado o estatus de la peticion realizada.

Los parametros que requiere esta operacion son los siguientes:

Parametro

Tipo de Dato

Descripciéon

Tipo de
Parametro

Token
Autenticacion

Header

Contiene el token de
autenticacion que se
obtuvo en el servicio
correspondiente, se
debe de usar el
nombre
“Authorization” y el
valor debe de ser en el
siguiente formato
“WRAP
access_token="Token"

n

Entrada

rfcReceptor

String

Contiene el RFC del
receptor del cual se
quiere consultar las
solicitudes de
cancelacion
pendientes

Entrada

ObtenerPeticion
esPendientesRes
ult

ObtenerPeticionesPen
dientesResult

Contiene el resultado
de la peticién con el
codigo de respuesta y
los UUID de los CFDIs
de los cuales se
solicitd la cancelacion,
pero se encuentran
en espera de una
confirmacién por
parte del receptor.

Salida

Ejemplo de peticion a la operacion ObtenerPeticionesPendientes del servicio

Aceptacion/Rechazo
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lacion.cloudapp.net/Cancelacion/, ice.sve HTTR/1.1

POST https://,
Accept-Encoding: gzip,deflate
Content-Type: text/xml;charset-UTF-8
SOAPAction: "http://cancelacfd.sat.gob.me/IAceptaci rvice/ObtenerPetici

Authorization: WRAP access_token="eyJhbGeiOiJodHRwOiBvd3d3LnczLndy Zy ByMDAXLzAOLIh thGRzaWCt Wy ZSNODWE  LXNOYTI 1Ni I sInR5cCT 6IkpXVCI S . ey Ju¥mY 0 EIMIYOMDEYMzAS ImV ol T 6MTUXN § QuMTgzMCw i aWF 0

Content-Length: 367
Host: anexo20cfdicancelacion.cloudapp.net
connection: Keep-Alive

User-Agent: Apache-HttpClient/4.1.1 (java 1.5)

s="http://schemas .xmlsoap.org/soap/envelope/" xmlns:can="http://cancelacfd.sat.gob.mx">

En el ejemplo anterior se puede visualizar que la peticiéon va dividida en dos

partes:

e La primera de ellas es el Header que contiene el token de autenticacion,
del cual se puede encontrar el detalle en el tema 4 Autenticacidon para
servicios.

e La segunda es aquella que contiene la peticion hacia el servicio con los

parametros ya establecidos anteriormente, como se menciond en el
punto de la autenticacion esta operacion del Web Services solo podra ser
usada siempre y cuando se haya autenticado de manera exitosa y el
token sea valido en el tiempo que se esta intentando consumir.

Ejemplo de respuesta de la operacion ObtenerPeticionesPendientes del
servicio Aceptacion/Rechazo

HTTP/1.1 200 OK
Content-Type: text/xml; charset=utf-8
Content-Encoding: gzip

vary: Accept-Encoding

Server: Microsoft-115/10.0
X-Powered-By: ASP.NET

Date: Wed, 24 Jan 2018 22:59:44 GMT

Content-Length: 383
: ope xmln ody xmlns:xsi=" rg/2001 iy instance” xmlns:xsd="http://wew.w3.org/2001/XMLSchena"><Cbtensrbetic

ns:s="htp shemas . xmlsoap. org/soap/envel ope /" ><s

tp://schemas . xnlsoap.orgl,
: " 0

/envelops
ma-inst

En el ejemplo mostrado en la imagen anterior se puede ver que la respuesta
contiene dos partes:
La primera de ellas es el Header que contiene temas relacionados con la

seguridad.
La segunda de ellas es el body que contendra los pardametros de salida

mencionados anteriormente.
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Descripcion del Cédigo | Coédigo Observaciones

Usuario No Valido 300 Este cédigo de error se regresa
cuando la autenticacion del
usuario no fue exitosa.

XML Mal Formado 301 Este cédigo de error se regresa
cuando el request posee
informacion invalida, ejemplo: un
RFC de receptor no valido

5::?(;”6:‘ Se obtuvieron las 1100

peticiones del RFC

Receptor de forma

exitosa

No existen peticiones 101 Este cddigo se regresa cuando la

para el RFC Receptor consulta se realizd de manera
exitosa, pero no se encontraron
solicitudes de cancelacién para el
rfc receptor

ProcesarRespuesta

Esta operacion permite dar una respuesta de “Aceptacion” o “Rechazo” a las
solicitudes de cancelacién que se encuentran en espera de dicha resolucion
por parte del receptor, asi mismo regresa un acuse con el resultado o estatus
de la peticién realizada.

Los parametros que requiere esta operacion son los siguientes:

Parametro Tipo de Dato Descripcién Tipo de

Parametro
Token Header Contiene el token de Entrada
Autenticacion autenticacion que se

obtuvo en el servicio
correspondiente, se
debe de usar el
nombre
“Authorization” y el
valor debe de ser en el
siguiente formato
“WRAP
access_token="Token

nn

Solicitud Solicitud Contiene la Entrada
informacion requerida
para procesar las
respuestas a las
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solicitudes de
cancelacion, este
parametro esta
compuesto por los
atributos:

e RfcReceptor

e RfcPacEnviaSolic

itud

e Fecha
Y puede contener dese
1 hasta 500 elementos
de tipo Folios.

RfcReceptor

String

Contiene el RFC del
receptor al cual
pertenecen los CFDIs

Entrada

RfcPacEnviaSolic
itud

String

Contiene el RFC del
PAC que esta
realizando la peticion

Entrada

Fecha

DateTime

Contiene la fecha
actual de cuando se
estd realizando la
peticion

Entrada

Folios

Folios

Este parametro esta
compuesto por los
elementos UUID y
Respuesta

Entrada

UulibD

String

Contiene el UUID
correspondiente al
CFDI del cual se solicito
una cancelaciény se
encuentra en espera
de una respuesta por
parte del receptor.

Entrada

Respuesta

TipoAccionPeticionC
ancelacion

Contiene la resolucion
queseledardaala
solicitud de
cancelacion, este
parametro solo puede
contener los valores:

e Aceptacion

e Recchazo

Entrada

Signature

Signature

Firma realizada con el
certificado csd
correspondiente al
receptor al cual
pertenecen los CFDIs
gue se les darad

Entrada
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respuesta a su solicitud
de cancelacion.

ProcesarRespues | ProcesarRespuestaR | Contiene el resultado Salida
taResult esult de la peticion con un
codigo general y un

coédigo de respuesta
individual para cada

uno de los Folios.

Ejemplo de peticion a Ila operacion ProcesarRespuesta del servicio
Aceptacion/Rechazo

[posT https:/ i lacion.cloudapp.net/Cancelaci svc HTTP/1.1

Accept-Enceding: gzip,deflate

Content-Type: text/xml;charset=UTF-8

SOAPAction: "http://cancelacfd.sat.gob.mx/IAceptacionRech, ice/

Authorization: WRAP access_token="eyJhbGciol Bvd3d y AOL3h y JLXNOYTIINATSINRSCCI6IKPXVCT9 . eyJu¥myY10)E1MTYOMDEZNTAS ImV4cCT 6MTUXN QWM T1MCWiaWF0
Content-Length: 4357

Host: anexo20cfdicancelacion.cloudapp.net

Connection: Keep-Alive

User-Agent: Apache-HttpClient/4.1.1 (java 1.5)

nv="http://schemas.xmlsoap.org/soap/envelope/” xmlns:can="http://cancelacfd.sat.gob.mx" xmlns:xd="http://www.w3.org/2000/09/xmldsigi">

tor="BAF060524EV6" RfcPacEnviaSolicitud="MESBO1103AD2" Fecha="2017-12-22T10:57:52.8233403">

0D06-C7EO-4CE1 -ABB2 - 6E2ESCD2BOES</
>Aceptacion</can:Respuesta>

6581-3022-4B23-BDY!
>Aceptacion</can:

9078E602BCD</can: UUID>

uesta>

http://www. w3 0xg/2000/09/xnldsigh"><Si

En el ejemplo anterior se puede visualizar que la peticion va dividida en dos
partes:

e La primera de ellas es el Header que contiene el token de autenticacion,
del cual se puede encontrar el detalle en el tema 4 Autenticacion para
servicios.

e La segunda es aquella que contiene la peticidn hacia el servicio con los
parametros ya establecidos anteriormente, como se menciond en el
punto de la autenticaciéon esta operacidn del Web Services solo podra ser
usada siempre y cuando se haya autenticado de manera exitosa y el
token sea valido en el tiempo que se estad intentando consumir.

Ejemplo de respuesta de la operacion ProcesarRespuesta del servicio
Aceptacion/Rechazo
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HTTP/1.1 200 OK

Content-Type: text/xml; charset=utf-8
Content-Encoding: gzip

Vary: Accept-Encoding

Server: Microsoft-I15/10.0
X-Powered-By: ASP.NET

Date: Fri,

19 Jan 2018 22:41:46 GMT

Content-Length: 1236

xmlns:s="http://schemas.xmlsoap.org/soap/envelope/"><s:Body xmlns:x

si=v"http://www.w3.org/2001/XMLSchema-instance" xmins:xsd="http://www.w3.org/2001/XMLSchema"><Procesark

http://schemas . xnlsoap.org/soap/envelope/">
o xml

W 1/XML mlns:x ="http://www.w3.org/2001/XMLSchema">
http://canc gob.mx">
r="BAF( fcPac="MES801103AD2" Estatus="1000" Fecha="2018-01-19T16:41:45.2817393">

6E2ESCD2BOES</UUID>

1esta="Aceptaci
78F6581-3022-4823

91-69078E602BCD</UUID>
>1000< >

SelloSAT" Wt //www w3 . 0xg/2000/09/xmldsigh">

Algorithm="http://www.w3.org/TR/2001/REC-xml-c14n-20010315"/>
thm="http://www.w3.org/2001/04/xmldsig-more#hmac-shas12"/>

jorithm="http://www.w3.org/TR/1999/REC-xpath-19991116">
t (ancestor-or-self::*[local-name ()='Signature'])</¥Path>

i Algorithm="http://www.w3.org/2001/04/xmlencishas12"/>
>VvHSsj5SUT6Wsi1DKwtpJdoRWveO1hO IWDREJihjs1s+E/|

i+b2nExQIVHL /xai

ggf+oqfqMcdd

>B9iZ7vNKayE6iosd+CkiTZweHn3IVwI14HEMnr2pyV1 FWpN+1XbwNAyCFX

BF66E582888CCBA5</KeyName>

n5YSGTOW52700NPbgszhEx£JU+KY3Bscfto2 i xUnd JEUhnCu’
>AQAB</Exponent>

En el ejlemplo mostrado en la imagen anterior se puede ver que la respuesta
contiene dos partes:

e Laprimera de ellas es el Header que contiene temas relacionados con la
seguridad.
e Lasegunda de ellas es el body que contendra los parametros de salida

mencionados anteriormente.

3Mupoc61 § r831RhUC] chFAMCigpCl0rEntTLEU+TqtX8ud/ jJIDB1a91 TIB6bhEN/ /X8IOD jhnHr fKvEen3p?

Mensajes recibidos desde la operacion ProcesarRespuesta del servicio

Aceptacion/Rechazo

Evento | Mensaje

Observaciones

300 Usuario No Valido

Este codigo de error se regresa cuando la
autenticacion del usuario no fue exitosa.

301 XML Mal Formado

Este cddigo de error se regresa cuando el
request posee informacién invalida,
ejemplo: un RFC de receptor no valido

302 Sello Mal Formado

304 Certificado Revocado o

Caduco

El certificado puede ser invalido por
multiples razones como son el tipo, la
vigencia, etc.

305 Certificado Invalido

El certificado puede ser invalido por
multiples razones como son el tipo, la
vigencia, etc.
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309 Patron de Folio invalido El patron de folios para registro fiscal no
coincide. Aplicable Unicamente a
cancelaciones de CFDI de RIF

310 CSD Invalido

1000 Se recibio la respuesta de la
peticion de forma exitosa

1001 No existen peticiones de Se recibio la respuesta de forma exitosa,
cancelacion en espera de sin embargo, no se encontrdé ninguna
respuesta para el uuid solicitud de cancelacion pendiente

1002 Ya se recibidé una respuesta

para la peticion de
cancelacion del uuid

1003 Sello No Corresponde al
RFC Receptor

1004 Existen mas de una
peticion de cancelacion
para el mismo uuid

1005 El uuid es nulo no posee el
formato correcto

1006 Se rebaso el nUmero Se cuenta con un limite 500 solicitudes
maximo de solicitudes pendientes por peticion. Estas 500
permitidas solicitudes deben pertenecer al mismo

Receptor.




