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Siglas

ALA/CFT Anti-lavado de activos y contra el financiamiento del terrorismo
DDC Debida diligencia del cliente

CFP Lucha contra el financiamiento de la proliferacion
APNFD Actividades y profesiones no financieras designadas
RPDC Republica Popular Democratica de Corea

GAFI Grupo de Acciéon Financiera Internacional

NIR. Nota Interpretativa de la Recomendacion

LA/FT Lavado de activos y financiamiento del terrorismo

STVD Servicios de transferencia de dinero o valores

ENR Evaluacién Nacional de Riesgo

oP Parrafos operativos

FP Financiamiento de la proliferacién

GE Grupo de Expertos

SRB Organismo autorregulador

TCSP Proveedores de servicios societarios y fideicomisos

SFD Sanciones financieras dirigidas

CSNU Consejo de Seguridad de Naciones Unidas

RCSNU Resolucién del Consejo de Seguridad de Naciones Unidas
PSAV Proveedor de servicios de activos virtuales

ADM Armas de destrucciéon masiva
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Antecedentes y contexto

1.

En octubre de 2020, el GAFI revis6 la Recomendacién 1 y su Nota Interpretativa
(R.1 e NI R.1) para exigir a los paises1 y a las entidades del sector privado2 que
identifiquen, evaliien, comprendan y mitiguen sus riesgos de financiamiento de la
proliferacién (riesgo de FP). En el contexto de la Recomendacion 1 y de esta Guia,
«riesgo de financiamiento de la proliferacion» hace referencia estricta y
exclusivamente al posible incumplimiento, la falta de implementacion o evasién de
las obligaciones relativas a las sanciones financieras dirigidas (SFD) a las que se
hace referencia en la Recomendacién 7.3

Ademas de las obligaciones para los paises, las Recomendaciones revisadas del
GAFI exigen que las entidades del sector privado cuenten con procesos para
identificar, evaluar, supervisar, gestionar y mitigar los riesgos de financiamiento
de la proliferacion. Las entidades del sector privado pueden hacerlo en el marco de
sus programas existentes de sanciones financieras dirigidas y/o de cumplimiento,
y no se espera que establezcan procesos duplicados para la evaluaciéon o
mitigacion de riesgo de financiamiento de la proliferacion.

Esta Guia pretende desarrollar un entendimiento comun sobre el impacto de las
modificaciones de la R.1 y la NI R.1, en particular, sobre como los paises y las
entidades del sector privado podrian aplicar los nuevos requisitos para evaluar y
mitigar los riesgos de financiamiento de la proliferacidn, dada la naturaleza basada
en reglas de las sanciones financieras dirigidas segiin la Recomendacién 7.

El origen de los riesgos de financiamiento de la proliferacién dependeria de una
serie de factores, a saber:

a. Riesgo de un posible incumplimiento o falta de implementacion de las
sanciones financieras dirigidas: Este riesgo puede materializarse cuando
las entidades y personas designadas4 acceden a los servicios financieros, y/o
a los fondos u otros activos, como resultado, por ejemplo, del retraso en la
comunicacion de las designaciones a nivel nacional, de la falta de obligaciones
claras para las entidades del sector privado, de la no adopcién por parte de
las entidades del sector privado de politicas y procedimientos adecuados
para hacer frente a sus riesgos de financiamiento de la proliferacién (por
ejemplo, procedimientos débiles de incorporacion de clientes y procesos de
supervision continua, falta de formacion del personal, procedimientos
ineficaces de gestion de riesgos, falta de un sistema adecuado de seleccién de
sanciones o procedimientos de seleccion irregulares o inflexibles, y una falta
general de cultura de cumplimiento).

Todas las referencias a pais o paises se aplican igualmente a los territorios o jurisdicciones o a los
Estados miembros segtin las RCSNU.

Todas las referencias a «entidades del sector privado», «sector(es) privado(s)» o «empresas del sector
privado» se refieren a instituciones financieras, actividades y profesiones no financieras designadas
(APNFD) y proveedores de servicios de activos virtuales (PSAV). Las referencias a «instituciones
financieras y/o APNFD» también son relevantes para los PSAV.

Los parrafos 1 y 2 de la Nota Interpretativa de la Recomendacién 7, y las notas al pie relacionadas,
establecen el alcance de las obligaciones de la Recomendaciéon 7; incluido que se limita a la
implementaciéon de sanciones financieras dirigidas y que no abarca otros requisitos de las RCSNU
(incluida la RCSNU 1540 (2004). Los requisitos de los Estandares del GAFI en relacién con el
financiamiento de la proliferaciéon se limitan a las Recomendaciones 1, 2, 7 y 15 unicamente. Los
requisitos de evaluacion y mitigacién de riesgo de FP de conformidad con la Recomendacién 1, por lo
tanto, no amplian el alcance de otros requisitos dispuestos en otras Recomendaciones.

Todas las referencias a «individuos» se aplican igualmente a las «personas» a las que se refieren las
RCSNU. En las RCSNU de la RPDC, las obligaciones también se refieren a las «personas» o «individuos»
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que actian en nombre de estas personas/individuos designados.
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b. Riesgo de evasion de sanciones financieras dirigidas: Este riesgo puede
materializarse debido a los esfuerzos concertados de las personas y entidades
designadas para eludir las sanciones financieras dirigidas (por ejemplo,
utilizando sociedades ficticias o pantalla, empresas conjuntas, cuentas
ficticias, intermediarios y otros intermediarios fraudulentos/de mala fe).

Objetivos y alcance

5.

Esta Guia no vinculante se basa en las experiencias de los paises y del sector
privado, y puede ayudar a las autoridades competentes y a las entidades del sector
privado a aplicar eficazmente las nuevas obligaciones. El objetivo de esta Guia es:

a. proporcionar orientaciéon para ayudar a los sectores publico y privado a
aplicar los nuevos requisitos para identificar, evaluar y comprender su
riesgo de financiamiento de la proliferacidn, tal como se define en la R.1;

b. proporcionar orientacion para ayudar a los sectores publico y privado a
aplicar el requisito de mitigar los riesgos de financiamiento de la
proliferacién que identifiquen; y

c. proporcionar orientacién adicional a los supervisores/organismos
autorreguladores (SRB) sobre la supervisién o el seguimiento de la
evaluacién y mitigacion de riesgo de financiamiento de la proliferacion.

La Recomendacién 1 requiere que los paises y las entidades del sector privado
identifiquen, evalien y comprendan los «riesgos de financiamiento de la
proliferacién». En el contexto de la Recomendacidn 1, «riesgo de financiamiento de
la proliferacién» hace referencia estricta y exclusivamente al posible
incumplimiento, la falta de implementacion o evasion de las obligaciones relativas
a las sanciones financieras dirigidas a las que se hace referencia en la
Recomendacion 7. Estas obligaciones de la R.7 se aplican a dos regimenes de
paises especificos, la Reptblica Popular Democratica de Corea (RPDC) e Iran, y
exigen a los paises que congelen sin demora y garanticen que no se pongan fondos
ni otros activos, directa o indirectamente, a disposicion o en beneficio de (a) toda
persona o entidad designada por las Naciones Unidas (ONU), (b) las personas y
entidades que actiien en su nombre o bajo su instruccion, (c) las que sean de su
propiedad o estén bajo su control. El texto completo de las Recomendaciones 1y 7
se encuentra en el Anexo A.

Esta Guia pretende ayudar a los paises y a las entidades del sector privado a
cumplir estas obligaciones especificas en virtud de la R.1. No obstante, también
sefiala, cuando es pertinente, que la informacién que no se exige en virtud de la
R.1, pero que se relaciona con cuestiones mas amplias de lucha contra la
proliferaciéon (por ejemplo, cuando no esta claro si existe o no un vinculo con las
entidades designadas de la RPDC o de Iran), o las prohibiciones basadas en
actividades u otras medidas (que se aplican a la RPDC e Iran y que imponen
obligaciones vinculantes para los Estados miembros de la ONU, pero que no se
incluyen en la R.7), estan fuera del ambito de las Recomendaciones del GAFI. Esta
informaciéon—indicada en notas a pie de pagina—no se exige en la R.1, y no se
evalia en el proceso de evaluacion mutua o de evaluaciéon del GAFI, pero su
conocimiento podria ser util para que los paises y las entidades del sector privado
apliquen las obligaciones pertinentes del GAFI, y para evitar conflictos o
duplicidades con las obligaciones impuestas por las RCSNU o las leyes nacionales,
pero no incluidas en las Recomendaciones del GAFI. Las modificaciones delaR.1y
la NI R.1 tampoco modifican ni amplian las obligaciones existentes de las entidades
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del sector privado con respecto a la Recomendacion 7 y a la lucha contra el lavado
de activos y el financiamiento del terrorismo (LA/FT) establecidas en las
Recomendaciones 9 a 23.

8. Esta Guia no es vinculante y no restringe la libertad de las autoridades nacionales y
de las entidades del sector privado a la hora de llevar a cabo sus evaluaciones de
riesgo de financiamiento de la proliferaciéon y de tomar las medidas adecuadas
para abordar los riesgos identificados. La Guia reconoce que no existe un enfoque
unico a la hora de evaluar o mitigar los riesgos de financiamiento de la
proliferacion. Los paises y las entidades del sector privado deben aplicar medidas
en funcién del contexto, el perfil de riesgo y la materialidad de los distintos
sectores e instituciones de un sector. Este enfoque garantizaria la aplicacion de las
obligaciones de manera proporcional a los riesgos a los que se enfrentan las
entidades pertinentes, y seria coherente con otros objetivos complementarios,
como la inclusidn financiera.

9. Las Recomendaciones del GAFI ofrecen flexibilidad a los paises para eximir a un
tipo particular de instituciéon financiera, APNFD o PSAV de los requisitos de
identificar, evaluar, supervisar, gestionar y mitigar los riesgos de financiamiento
de la proliferacion siempre que exista un riesgo de financiamiento de la
proliferacion bajo demostrado en relacion con dichas entidades del sector privado.
Los paises deben considerar la posibilidad de utilizar esta flexibilidad en forma
oportuna y receptiva para tener en cuenta las preocupaciones de exclusion
financiera. Dado que los perfiles de riesgo pueden cambiar con el tiempo, los
paises deberian supervisar dichas exenciones. Sin embargo, la aplicacién plena de
las sanciones financieras dirigidas dispuesta en la Recomendacion 7 es obligatoria
en todos los casos.

10. Esta Guia no sustituye ni reemplaza la Guia del GAFI de 2018 sobre el combate al
financiamiento de la proliferacion. El contenido de la Guia de 2018 sigue siendo
relevante, salvo por las nuevas obligaciones relativas a la evaluacién y mitigacion
de riesgo de financiamiento de la proliferacion introducidas en la R.1 y la NI R.1
para los paises y las entidades del sector privado.

11. Esta Guia también reconoce que algunos paises y entidades del sector privado
pueden optar por evaluar su exposiciéon a los riesgos de financiamiento de la
proliferacién en un contexto mas amplio, es decir, no limitarse al posible
incumplimiento, la falta de implementacion o evasién de las sanciones financieras
dirigidas. Aunque queda fuera del ambito de los requisitos del GAFI y, por lo tanto,
no va a estar cubierto por su proceso de evaluacidn, los paises y las entidades del
sector privado pueden seguir llevando a cabo esas evaluaciones de riesgo mas
amplias, y tomar medidas para mitigar los riesgos identificados, de acuerdo con
sus marcos y politicas.

Destinatarios, situacion y contenidos

12. La Guia esta dirigida al siguiente ptblico:
Los paises y sus autoridades competentes, incluidos los supervisores;

b. Las instituciones financieras y las actividades y profesiones no
financieras designadas (APNFD); y

c. Los proveedores de servicios de activos virtuales (PSAV) si no estan
clasificados como instituciones financieras o APNFD.
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13. La Guia se centra en las nuevas obligaciones de la R.1 y la NI R.1 sobre la
evaluacion y mitigacién de riesgo de financiamiento de la proliferacion
introducidas en octubre de 2020. Consta de las tres secciones siguientes:

a. Seccion 1: Evaluacion de los riesgos de financiamiento de la proliferacidn;

b. Seccién 2: Mitigacion de los riesgos de financiamiento de la proliferacion; y

c. Seccién 3: Supervision de la evaluacién y mitigacién del riesgo de
financiamiento de la proliferacion

14. El GAFI adopté esta Guia en junio de 2021.
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SEC

CION UNO:

EVALUACION DE LOS RIESGOS DE FINANCIAMIENTO DE LA PROLIFERACION

Introduccion

15.

16.

17.

Identificar, evaluar y comprender los riesgos de financiamiento de la proliferacién
de manera regular es esencial para fortalecer la capacidad de un pais o del sector
privado de impedir que las personas y entidades designadass involucradas en la
proliferacion de Armas de Destruccién Masiva (ADM) recauden, almacenen,
muevan y utilicen fondos y, por lo tanto, otros activos financieros. La aplicacién de
las SFD relacionadas con la proliferacién y su financiamiento es esencial para un
régimen mas fuerte de lucha contra el financiamiento de la proliferacién (CFP).

Los Estandares del GAF], en su Recomendacion 1, exigen que los paises designen
una autoridad o un mecanismo que coordine las acciones para evaluar los riesgos,
y que aplique recursos encaminados a asegurar que los riesgos se mitiguen
eficazmente, como parte de las evaluaciones de riesgo de LA y FT. En octubre de
2020, el GAFI actualiz6 sus Estandares (R.1) para exigir a los paises y a las
entidades del sector privado que identifiquen, evalien y comprendan los riesgos
de financiamiento de la proliferacion del pais y del sector privado respectivo, y que
tomen medidas para mitigar estos riesgos. Esta seccidon ofrece orientacion y
destaca los aspectos mas distintivos de la evaluacién de riesgo de financiamiento
de la proliferacién tanto para el sector publico como para el privado.s

Los Estdndares del GAFI proporcionan flexibilidad en la forma en que las
jurisdicciones y las entidades del sector privado evaltian sus riesgos, y no
prescriben una metodologia de evaluacion de riesgos. No debe haber un enfoque
Unico para evaluar los riesgos de incumplimiento, falta de implementaciéon o
evasion de las SFD por FP segun la definicién de la Recomendacidn 1.

Tal y como se recoge en los parrafos operativos (OP) de las RCSNU pertinentes, es obligacion
de los Estados miembros imponer sanciones financieras dirigidas a las personas y entidades
designadas, asi como a las personas y entidades que actien en su nombre, bajo su
instruccion, o que sean de su propiedad o estén bajo su control. En este documento de
orientacidn se utiliza la expresion «personas y entidades designadas» para abreviar.

Esta seccion se basa en el trabajo anterior del GAFI sobre las evaluaciones de riesgo y el
financiamiento de la proliferacion: Guia del GAFI de 2018 sobre el combate al financiamiento de la
proliferacion, Guia del GAFI de 2013 sobre la evaluacién nacional de riesgo de lavado de activos (LA),
financiamiento del terrorismo (FT), Guia del GAFI de 2019 sobre la evaluacién de riesgo del
financiamiento del terrorismo, Informe del GAFI de 2008 sobre el financiamiento de la proliferacién e
Informe del GAFI de 2010 sobre el combate al financiamiento de la proliferacién: Informe sobre el estado
del desarrollo de politicas y consultas; asi como los informes del Grupo de Expertos del Consejo de
Seguridad de las Naciones Unidas (CSNU) y de otros organismos de las Naciones Unidas de lucha
contra la proliferacidn. Véase la bibliografia. © FATF/OECD 2021
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Un enfoque eficaz para una jurisdiccion o una empresa del sector privado no sera
necesariamente eficaz para otras.

18. El dmbito de aplicacién de la presente Guia abarca la evaluaciéon de riesgo del
posible incumplimiento, la falta de implementacién o evasién de las SFD a las que
se refiere la Recomendacion 7. Estas evaluaciones pueden llevarse a cabo como
parte de Evaluaciones Nacionales de Riesgo (ENR) mas amplias o como
evaluaciones independientes mas especificas. Sin embargo, Los Estdndares del
GAFI no exigen una evaluacién de riesgo de FP mas amplia.7 También hay que
tener en cuenta que una evaluacidn de riesgo para comprender el riesgo potencial
de incumplimiento, falta de implementacién o evasiéon de SFD por FP, que es un
proceso que debe determinar el pais pertinente y las empresas del sector privado,
puede no requerir necesariamente un proceso metodolégico totalmente distinto o
nuevo, en comparacion con la forma en que han emprendido las evaluaciones de
riesgo de LA o FT. Tampoco tiene por qué requerir una evaluaciéon de riesgo
independiente si las metodologias de evaluacion de riesgo preexistentes son
adecuadas para incorporar los riesgos de FP.

Conceptos clave para evaluar y comprender los riesgos de financiamiento de la proliferacion

19. Aligual que en el caso de la evaluacion de riesgo de LA/FT, los paises y el sector
privado deben tener una comprensién comun de los conceptos clave antes de
llevar a cabo una evaluacidn de riesgo de financiamiento de la proliferaciéon. En
esta seccion se exponen algunos conceptos clave relevantes para evaluar los
riesgos de financiamiento de la proliferacion, tal y como se establece en la
Recomendacion 1, a partir de las definiciones proporcionadas en la Guia del GAFI
de 2013 sobre las evaluaciones nacionales del riesgo de LA y FT (en adelante, «Guia
sobre ENR») y en la Guia del GAFI de 2019_sobre la evaluacién de riesgo de
financiamiento del terrorismo (en adelante, «Guia sobre ERFT»), asi como en la
Guia del GAFI de 2018 sobre el combate al financiamiento de la proliferacién.

Riesgo

20. Un riesgo de financiamiento de la proliferacion, similar a un riesgo de LA/FT,
puede considerarse como una funcion de tres factores: amenaza,
vulnerabilidad y consecuencia. En el contexto de la Recomendacion 1 y esta
Guia, hace referencia estricta y exclusivamente al posible incumplimiento, la falta
de implementacién o evasion de las obligaciones relativas a las sanciones
financieras dirigidas a las que se hace referencia en la Recomendacion 7.

21. Otro concepto relevante para cualquier proceso de evaluacion de riesgos es la comprension
del riesgo inherente y del riesgo residual, y la aplicacion de estos conceptos
especificamente a los riesgos de FP

7 Los riesgos mas amplios del FP, que no se contemplan en la Recomendacién 1 actualizada, se
refieren al riesgo de proliferacion de ADM y al riesgo de financiamiento de la proliferacion. La
proliferacion de ADM se refiere a la fabricacién, adquisicién, posesion, desarrollo, exportacion,
transbordo, intermediacién, transporte, transferencia, almacenamiento o uso de armas nucleares,
quimicas o biolégicas y sus sistemas vectores y materiales conexos (incluyendo tanto las tecnologias
de doble uso como los bienes de doble uso utilizados para fines no legitimos). El financiamiento de la
proliferacion se refiere al riesgo de recaudar, trasladar o poner a disposicién de personas o entidades
fondos, otros activos u otros recursos econémicos, o financiamiento, en su totalidad o en parte, con
fines de proliferacién de armas de destruccién masiva, incluida la proliferacién de sus sistemas
vectores o materiales conexos (incluidos tanto las tecnologias de doble uso como los bienes de doble
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uso con fines no legitimos). La comprensiéon del riesgo de proliferacion de ADM y de su
financiamiento subyacente, que no se exige en los Estandares del GAFI, puede contribuir
positivamente a la comprension del riesgo de incumplimiento, la falta de implementacion o
evasion de las SFD por FP (es decir, la definicion restringida de los riesgos de FP contemplados
en los Estandares del GAFI), y ayudar a la aplicacién de medidas basadas en el riesgo y de sanciones
financieras dirigidas.
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de la misma manera que los paises y las empresas del sector privado ya lo han hecho
para los riesgos de LAy FT.

a. El riesgo inherente se refiere al nivel natural de riesgo, antes de
introducir medidas para mitigar o reducir la probabilidad de que un
actor explote ese riesgo. Esas medidas suelen denominarse controles o
medidas de control. Comprender el riesgo inherente, aunque no se
requiera ni se especifique en los Estandares, es importante y
beneficioso ya que puede facilitar la correspondiente comprensiéon y
evaluacion de si las medidas de control son efectivas, y en el caso de que
no se introduzcan medidas de control, el impacto de dicho riesgo para el
pais o para la empresa del sector privado. Para un pais, el riesgo
inherente puede referirse a diversos factores, por ejemplo, los vinculos
estrechos con personas y entidades designadas en el marco de los
regimenes de SFD por FP de la RPDC e Iran, o el nivel de produccion de
bienes de doble uso o sujetos a controles de exportacién en el pais, y las
pautas comerciales de dichos productos, asi como las lagunas en la
normativa destinada a la aplicacién de las resoluciones pertinentes del
Consejo de Seguridad de las Naciones Unidas (RCSNU). En el caso de
una empresa del sector privado, puede referirse a la naturaleza, los
tipos y la complejidad de los servicios prestados por la empresa del
sector privado, o sus tipos de clientes, la distribucién geografica de sus
clientes y/o beneficiarios finales, y los canales de distribucion.

b. En cuanto al riesgo residual, se refiere al nivel de riesgo que
permanece después del proceso de mitigacién de riesgo. La
comprension del riesgo residual permite a los paises y a las empresas
del sector privado determinar si estdn gestionando eficazmente el
riesgo de financiamiento de la proliferaciéon dentro de su jurisdiccién u
operaciones comerciales. Un alto grado de riesgo residual puede sugerir
que las medidas de control son inadecuadas y que un pais o una
empresa del sector privado deben tomar medidas correctivas para
abordar ese riesgo. Un ejemplo de riesgo residual es que las
instituciones financieras, APNFD o PSAV no puedan identificar a las
personas/entidades sancionadas incluso después de introducir medidas
de control reforzadas.

Amenaza, vulnerabilidad y consecuencia

22. La Guia del GAFI de 2013 sobre ENR y la Guia del GAFI de 2019 sobre ERFT
establecen otros conceptos, a saber, la amenaza, la vulnerabilidad y la
consecuencia, pertinentes para una evaluaciéon de riesgo. A continuaciéon se
presentan elementos especificos de una evaluacién de riesgos de FP:

8 Las SFD por FP de la RPDC, es decir, la RCSNU 1718 (2006) OP 8(d), se refiere a las
personas o entidades que actian en nombre de personas y entidades designadas o bajo
su instruccion.
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a. Amenaza se refiere a las personas y entidades designadas que han
causado previamente un incumplimiento de las SFD por FP, o que
tienen el potencial de evadirlas, incumplirlas o explotarlas, en el pasado,
en el presente o en el futuro. Dicha amenaza también puede ser causada
por aquellas personas o entidades que actian para las personas o
entidades designadas o en su nombre.s Puede ser una amenaza real o
potencial. No todas las amenazas presentan el mismo nivel de riesgo
para todos los paises y empresas del sector privado.

b. Vulnerabilidad se refiere a los aspectos que pueden ser explotados por
la amenaza o que pueden apoyar o facilitar el incumplimiento, la falta de
implementacién o evasiéon de SFD por FP. En el caso de un pafs, estas
vulnerabilidades pueden incluir deficiencias en las leyes o reglamentos
que conforman el régimen nacional de lucha contra el financiamiento de
la proliferacion, o caracteristicas contextuales de un pais que pueden
ofrecer oportunidades para que las personas y entidades designadas
recauden o trasladen fondos u otros activos. Por ejemplo, una
jurisdiccion con controles débiles de ALA/CFT o que no recoge
informacién sobre los beneficiarios finales de las entidades constituidas
bajo sus leyes, o una jurisdiccién con un alto nivel de delincuencia,
contrabando, fraude u otras actividades ilicitas. En el caso de las
empresas del sector privado, las vulnerabilidades pueden incluir
caracteristicas de un sector concreto, un producto financiero o un tipo
de servicio que los hagan atractivos para una persona o entidad que se
dedique al incumplimiento, la falta de implementacién o evasion de las
SFD por FP.

c. Comnsecuencia se refiere al resultado cuando los fondos o activos se
ponen a disposicidn de las personas y entidades designadas, lo que en
ultima instancia podria permitirles, por ejemplo, abastecerse de los
materiales, articulos o sistemas necesarios para desarrollar y mantener
sistemas ilicitos de armas nucleares, quimicas o biologicas (o sus
vectores), o cuando los activos congelados de las personas o entidades
designadas se utilizarian sin autorizacion para el financiamiento de la
proliferacion. El incumplimiento, la falta de implementacién o evasion
de SFD por FP también puede causar dafios a la reputacién del pais, del
sector o sectores relevantes o de las empresas del sector privado, y
medidas punitivas como designaciones de sanciones por parte de la
ONU y/o de las autoridades nacionales. En ultima instancia, la
consecuencia del financiamiento de la proliferaciéon, es decir, la
amenaza de uso o el uso de un arma de destruccién masiva, es mas
grave que la del LA u otros delitos financieros, y se asemeja mas a la
posible pérdida de vidas asociada a las consecuencias del FT. Es
probable que difiera entre paises, canales o fuentes.

Etapas de la evaluacidn de riesgo de FP

23.

Una evaluacidn de riesgo de financiamiento de la proliferacién es un producto
o proceso basado en una metodologia, acordada por las partes involucradas, que
intenta identificar, analizar y comprender los riesgos de FP, con miras a
desarrollar medidas apropiadas para mitigar o reducir un nivel de riesgo evaluado
a un nivel menor o aceptable. De forma similar al proceso de una evaluaciéon de
riesgo de LA/FT, debe emitir juicios informados sobre las amenazas,

vulnerabilidades y consecuencias, basandose en un examen exhaustivo de la
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24.

informacién de que disponen los gobiernos y el sector privado. En el caso de una
evaluacion nacional de riesgo de financiamiento de la proliferacién, debe ser lo
suficientemente exhaustiva como para servir de fundamento de las estrategias
nacionales de financiamiento de la proliferaciéon y ayudar a la aplicacién efectiva
de medidas basadas en el riesgo que apoyen a las SFD por FP. También deberia
ayudar a los paises y a las empresas del sector privado a determinar y priorizar la
cantidad de recursos necesarios para mitigar los diferentes riesgos. El objetivo
ultimo de la realizacién de una evaluacién de riesgo de financiamiento de la
proliferacion es garantizar la plena aplicacién de los requisitos de las SFD por FP
en virtud de las RCSNU pertinentes, impidiendo eficazmente el incumplimiento, la
falta de implementacién o evasion de las SFD por FP de conformidad con los
Estandares del GAFI. En términos de alcance, una evaluacion de riesgo de FP puede
ser mas especifica que una evaluacion de riesgo de LA/FT (por ejemplo, porque el
alcance del riesgo a evaluar es mas estrecho que el de LA/FT), dependiendo del
contexto de los diferentes paises y empresas del sector privado.

Los Estandares del GAFI proporcionan flexibilidad en la forma en que los paises y
el sector privado evaluan sus riesgos de FP, y no prescriben una metodologia de
evaluacion de riesgo particular. Dado que el proceso de evaluacion de riesgo
implica a una serie de organismos y partes interesadas, y a menudo se prolonga
durante un periodo de tiempo, generalmente seria beneficioso organizar el
proceso en diferentes etapas y seguir un enfoque estructurado.

Una evaluacion de riesgo de FP puede seguir las mismas seis etapas clave que una
evaluacion de riesgo de LA/FT. Estas son:

(1) alcance preliminar; (2) planificaciéon y organizacion; (3) identificacion de
amenazas y vulnerabilidades; (4) analisis; (5) evaluacion y seguimiento; y (6)
actualizacion, que se elaboran tanto en la Guia del GAFI de 2013 sobre ENR como en
la Guia del GAFI de 2019 sobre ERFT con gran detalle. Esta seccion se centrara en
las cuestiones mas destacadas del proceso de evaluacion de riesgo de FP.g

Alcance preliminar

25.

26.

Antes de las modificaciones de los Estandares del GAFI en octubre de 2020, solo un
numero limitado de paises y empresas del sector privado han completado una
evaluacion de riesgo de FP nacional o del sector privado.io Al igual que con una
evaluacion de riesgo de LA/FT, se recomienda encarecidamente a los paises y a las
empresas del sector privado que lleven a cabo primero un ejercicio de alcance para
determinar los objetivos, el ambito y el enfoque de la evaluacidon antes de
comenzar. Este ejercicio puede considerar cuestiones como las metodologias
potenciales y su aplicabilidad en el contexto nacional o del sector privado. En esta
fase, tanto el sector publicoi1 como el privado pueden tener en cuenta sus
circunstancias nacionales, incluido el perfil de amenaza y las vulnerabilidades
unicas del pais, el contexto nacional de lucha contra la proliferacion y las
actividades y estrategias mas amplias de lucha contra la proliferacion y el
financiamiento de la proliferacion, asi como los perfiles del sector, de la empresa y
del cliente.

Dada la escasa bibliografia sobre las tipologias de incumplimiento, falta de
implementacion o evasion de SFD por FP, la realizacion de un analisis contextual
como parte de la determinacién del alcance puede ser beneficiosa tanto para el
sector publico como para el privado.iz Los gobiernos y las empresas del sector
privado pueden centrar su andlisis en la revision de diversos métodos, tendencias
y tipologias recientes de incumplimiento, falta de implementacion o evasidén de las
SFD por FP identificadas en los informes del Grupo de Expertos del Consejo de
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Seguridad de las Naciones Unidas sobre la RPDC e Iran, en las evaluaciones de
riesgo de FP disponibles preparadas por otras jurisdicciones, en otras tipologias
comunes de incumplimiento, elusiéon o evasién de las SFD y, cuando proceda, en
ejemplos de casos recientes y, en su caso, en ejemplos ilustrados publicados por
institutos terciarios, y aplicar la informaciéon contenida en ellos al contexto
nacional o empresarial. Los paises y las empresas del sector privado también
deben identificar las lagunas de informaciéon y de datos que deben tratar de
resolver durante el proceso de evaluacion de riesgo. Una evaluacion de riesgo de
FP también puede

10

11

12

Se anima a los paises y al sector privado a consultar la Parte 2 de la Guia del GAFI de 2013
sobre ENR y la Parte 1 de la Guia del GAFI de 2019 sobre ERFT en lo que respecta a las etapas
1 y 2 para obtener orientacién sobre el alcance y la fijacién de objetivos preliminares, y la
planificacién y la organizacion; y las Partes 4 y 5 de la Guia sobre ENR para un andlisis mas
genérico de las etapas 3 a 5 sobre identificacion, andlisis y resultados.

Las siguientes jurisdicciones han hecho publica una evaluacién de riesgo de FP a partir de la
publicacion de esta Guia. Se trata de las Islas Caiméan, Gibraltar, Letonia, Portugal y los Estados
Unidos. Estas evaluaciones de riesgo de FP no han sido evaluadas en los procesos de Evaluacién Mutua
y evaluacién del GAFI.

En el caso de una evaluacion de riesgo nacional puede incluir consideraciones y la decisién
de si el riesgo de FP debe evaluarse de forma independiente, o como parte de una ENR mas
amplia que incluya una evaluacién de riesgo de LA y FT.

A partir de la revision de los MER del GAFI publicados hasta la fecha.
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incluir un mapeo de las obligaciones de SFD por FP de las RCSNU13 aplicables a las
instituciones financieras, APNFD y PSAV y sus productos o servicios, lo que
permite a las autoridades identificar a las partes interesadas pertinentes del
organismo y del sector para que participen en el proceso. Ademas, puede tener en
cuenta el perfil dnico de la amenaza de FP a nivel nacional y regional, y la
importancia y materialidad de los diferentes sectores.

Planificacidn y organizacion

27.

Para que la evaluacion de riesgo de FP sea significativa, es fundamental contar con
un proceso sistematico y coherente. Antes de iniciar una evaluacién de riesgo de
FP, los paises y las empresas del sector privado pueden desear preparar un plan de
proyecto e identificar al personal pertinente de los diferentes
organismos/departamentos y partes interesadas.i4 Dentro del sector privado, las
empresas interesadas pueden incluir, pero no se limitan a: bancos, instituciones de
servicios de transferencia de dinero o valores (STDV),1s compaiiias de seguros,
proveedores de servicios societarios y fideicomisos y abogados. En el ambito de la
empresa, una evaluacion de riesgo de FP puede incluir, ademas del personal de
cumplimiento, a los directivos de alto nivel, a los miembros del consejo de
administracién, a los jefes de las lineas de negocio pertinentes y a los
representantes del personal encargado de los clientes (por ejemplo, los gestores
de relaciones en un banco). Los paises y las empresas del sector privado también
pueden idear un mecanismo para la recopilaciéon de datos y su posterior analisis y
actualizacién, asi como para documentar las conclusiones. Esto facilitaria el
perfeccionamiento de la metodologia y la comparacion de los resultados a lo largo
del tiempo. Teniendo en cuenta que los paises y las empresas del sector privado
pueden estar preparando sus primeras evaluaciones de riesgo de FP, y que parte
de la informacién y las conclusiones pueden ser de caracter sensible, los paises
pueden considerar la posibilidad de desarrollar un mecanismo para compartir la
metodologia, el andlisis y los resultados de la evaluacién de riesgo entre los
organismos y con las instituciones financieras, APNFD y PSAV, cuando proceda.
Por ejemplo, mediante reuniones informativas a puerta cerrada para debatir los
resultados de la evaluacién.is Ademas, los paises pueden considerar la posibilidad
de hacer publicos los resultados de su evaluacion de riesgo de FP (o una versién
sanitizada de los resultados) siempre que sea posible,17 asi como desarrollar una
plataforma segura que permita la participacidn, las consultas y el intercambio de
informacién continuos con las instituciones financieras, APNFD y PSAV, cuando
proceda, en la medida de lo posible. La publicacion y el intercambio de dicha
informacién

13

14

La Guia del GAFI de 2018 sobre el combate al financiamiento de la proliferacién proporciona
una lista de requisitos de las SFD del Consejo de Seguridad de las Naciones Unidas sobre el
financiamiento de la proliferacion. Véase el Anexo C de la Guia de 2018 para més detalles.

La Guia del GAFI de 2018 sobre el combate al financiamiento de la proliferaciéon proporciona
una lista de organismos o autoridades que suelen participar en la aplicacién de las RCSNU
sobre el financiamiento de la proliferacion. El organismo principal de una evaluacién nacional de
riesgo de FP debe involucrar a estos organismos o autoridades en los procesos de evaluacion de riesgo
en términos de recopilacién de datos/estadisticas, y proporcionar comentarios sobre el proyecto de
andlisis. Estos organismos o autoridades también ayudarian a involucrar a sus respectivas partes
interesadas del sector a lo largo del proceso de evaluacion de riesgo. Véase el parrafo 56 para mas
detalles.
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15

16

17

Las companias comerciales podrian, a veces en la practica, operar como instituciones de
STDV y recurrir a sus cuentas bancarias para transmitir fondos en nombre de sus socios
comerciales.

La Guia del GAFI de 2019 sobre ERFT proporciona contenido sobre los enfoques adoptados
para superar los desafios de intercambio de informacién teniendo en cuenta el caracter
necesariamente confidencial de la informacion relacionada con el terrorismo y el FT. Véase el
parrafo 26 para mas detalles.

Las evaluaciones de riesgo con componentes clasificados pueden ser redactadas o resumidas
para su difusidn entre las instituciones financieras, APNFD y PSAV, y puede ser necesaria una
mayor adaptacién para que dichas evaluaciones estén disponibles para un consumo publico
mas amplio.
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promoverdn la comprension de los riesgos de FP y el cumplimiento de los
requisitos del CFP. Los paises que realicen sus primeras evaluaciones de riesgo de
FP también pueden considerar la posibilidad de ponerse en contacto o colaborar
con otras jurisdicciones similares que tengan experiencia en evaluaciones de
riesgo de FP, o con jurisdicciones que compartan una exposicion similar al riesgo
de FP para aprovechar sus experiencias, lecciones aprendidas y buenas practicas
para ayudar a perfeccionar su metodologia de evaluacion.

Identificacion

Una buena base del proceso de identificacion, tanto para las evaluaciones de riesgo
de FP nacionales como de empresas del sector privado, es empezar por recopilar
una lista de las principales amenazas conocidas o sospechosas; los sectores,
productos o servicios clave que han sido explotados; los tipos y actividades a los
que se dedican las personas/entidades designadas; y las principales razones por
las que las personas y entidades designadas no son privadas de sus activos o
identificadas. Esto es especialmente 1til, ya que los requisitos de la R.7 y de la
RCSNU relativos a las SFD por FP se centran no sélo en las personas y entidades
designadas, sino también en las personas y entidades que actian en su nombre.

Si bien la metodologia para identificar las amenazas de FP podria ser similar a la
de LA/FT,1s los paises y las empresas del sector privado deben tener en cuenta que
la naturaleza de las amenazas de FP es significativamente diferente de las
amenazas de LA/FT. A diferencia de las amenazas de LA y FT, las amenazas de FP
pueden ser originadas por personas y entidades designadas en virtud de las
RCSNU pertinentes (es decir, RPDC e Iran) y las redes internacionales que han
creado para disfrazar sus actividades; y también pueden estar relacionadas
indirectamente con personas y entidades designadas.iv Por lo tanto, las
necesidades y los métodos de financiamiento de las personas y entidades
designadas pueden no ser necesariamente los mismos que los de los lavadores de
dinero y los terroristas. En el contexto de un posible incumplimiento, falta de
implementacion o evasion de las SFD por FT, los paises y las empresas del sector
privado deben tener en cuenta que el financiamiento puede provenir de
actividades tanto legitimas como ilegitimas para recaudar fondos o para obtener
divisas, y puede no implicar necesariamente el lavado de los ingresos. Entre los
posibles ejemplos de explotacion de actividades legitimas pueden figurar la
adquisicién o el comercio de bienes de doble uso o sujetos a control de

La Guia del GAFI de 2013 sobre ENR explica dos enfoques diferentes que pueden utilizarse en
la fase de identificacion. Véase el parrafo 47 a 49 para més detalles.

a) Amenazas
28.
29.
exportaciones 20 0 el
18
19

Por ejemplo, las SFD por FP de la RPDC (por ejemplo, la RCSNU 1718 (2006)) estipula que
estan comprendidos los fondos, otros activos financieros y recursos econémicos que son
propiedad o estan controlados, directa o indirectamente, por personas y entidades
designadas. Los Estdndares del GAFI (R.7 .2(b)), aplicables tanto al régimen de la RPDC como al de
Iran, especifican que las obligaciones de congelamiento deben extenderse, entre otras cosas, a «ii) los
fondos u otros activos que sean propiedad o estén controlados, directa o indirectamente, por
personas o entidades designadas; y iii) los fondos u otros activos derivados o generados a partir de
fondos u otros activos que sean propiedad o estén controlados, directa o indirectamente, por
personas o entidades designadas, asf como iv) los fondos u otros activos de personas y entidades que
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actien en nombre de personas o entidades designadas o bajo su direccidon».

Se pueden encontrar ejemplos de bienes de doble uso o sujetos a control de exportaciones en
el Informe de Tipologias de Financiamiento de la Proliferacién de 2008 del GAFI (pagina 7), o en
otros organismos internacionales como las Listas de Control del Grupo de Suministradores

Nucleares, las Listas de Control Comin del Grupo de Australia, las Directrices del Régimen de Control
de Tecnologia de Misiles y el Anexo de Equipos, Software y Tecnologia.
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el comercio de recursos naturales en contravencion de las RCSNU pertinentes.z1 En
cuanto a las actividades ilegitimas, los posibles ejemplos pueden incluir el
contrabando de dinero en efectivo,22 oro y otros bienes de alto valor,23
ciberataques,2s trafico de drogas,2s exportacion de armas y recursos naturales
como la arena,zs etc. Estas actividades pueden darse en multiples jurisdicciones.
Con frecuencia, las personas y entidades designadas utilizan sociedades pantalla y
de ficticias para llevar a cabo dichos negocios. Se trata de una estrategia deliberada
para ocultar el hecho de que los recursos econdmicos, los activos y los fondos se
ponen en ultima instancia a disposicidn de las personas o entidades designadas.

Los paises y el sector privado deben tener en cuenta que los diferentes paises y
empresas del sector privado tendrian sus propios perfiles de riesgo diferentes y se
enfrentarian a diferentes tipos y alcance de las amenazas de financiamiento de la
proliferacion. Por lo tanto, se les anima a que adopten un enfoque holistico a la
hora de recopilar informacion sobre las amenazasz27 y a que recurran a las fuentes
de informaciéon disponibles sobre las amenazas de financiamiento de la
proliferacion a nivel nacional, regional e internacional.

El Informe del GE de la RCSNU 1718 pone como ejemplo, entre otros, la venta de aparatos
eléctricos/electrénicos de alta gama para la grabacion y reproduccion de sonido e imagenes.

El informe del GE de 1a RCSNU 1718 proporciona un ejemplo, entre otros, de la venta de yates

El Informe del GE de la RCSNU 1718 identifica que la RPDC ha estado utilizando los
ciberataques para forzar ilegalmente la transferencia de fondos desde instituciones
financieras y PSAV (bolsas), como medio para evadir las sanciones financieras y obtener
divisas. Estos ataques se han convertido en una herramienta importante para evadir las sanciones y
han crecido en sofisticacién y escala desde 2016.

30.
21
22 Informe del GE de la RCSNU 1718.
23
de lyujo.
24
25 Informe del GE de la RCSNU 1718.
26

Informe del GE de la RCSNU 1718. Por ejemplo, el informe de marzo de 2020 ofrece ejemplos,
entre otros, de cdmo la RPDC ha seguido evadiendo las RCSNU mediante la exportacién maritima
ilicita de productos basicos, especialmente carbén y arena, y que «esas ventas representan una fuente
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de ingresos que en el pasado ha contribuido a los programas nucleares y de misiles balisticos del
pais».

27  La Guia del GAFI de 2019 sobre ERFT ofrece ejemplos de informacién recopilada por las
autoridades al identificar las amenazas de FT, que podrian adaptarse a los fines del FP. Véase
el parrafo 31 a 32 para mas detalles.
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éPor qué es pertinente una evaluacién de riesgo de financiamiento de la
proliferacién en paises con pocos o ningin caso de incumplimiento, falta de
implementacion o evasion de las SFD por FP conocido o sospechado?

La ausencia de casos que impliquen incumplimiento, falta de implementacién o
evasion de las SFD por FP conocidos o sospechados en un pais concreto no
significa necesariamente que un pais o una empresa del sector privado se
enfrente a un riesgo bajo o nulo de financiamiento de la proliferacién. Las
personas y entidades designadas han hecho uso de métodos diversos y en
constante evolucién para disfrazar sus actividades ilicitas, y las redes que
controlan extienden deliberadamente sus operaciones a través de multiples
jurisdicciones. En consecuencia, los paises y las empresas del sector privado
deben seguir considerando la probabilidad de que, directa o indirectamente,
estas personas o entidades dispongan de fondos en sus jurisdicciones o a través
de relaciones con clientes o del uso de sus productos. Para comprender mejor
esta posible exposicion al riesgo, los paises y las empresas del sector privado
también pueden hacer uso de técnicas como la creacién de escenarios, o grupos
de discusidn con expertos operativos nacionales o regionales, para evaluar sus
riesgos de financiamiento de la proliferacion a pesar de la falta de estudios de
casos locales. Los informes de los Grupos de Expertos (GE) (por ejemplo, los GE
que llevan a cabo el mandato especificado en la RCSNU 1718 (2006) y la RCSNU
1874 (2009) y las resoluciones pertinentes) también ponen de relieve los
métodos que pueden exponer a un pais o a una empresa a los riesgos del FP. A
continuacion se presenta un ejemplo ilustrado en el Informe del GE del CSNU.

Las actividades del Foreign Trade Bank (FTB), de propiedad estatal de la RPDC,
ponen de manifiesto este riesgo. El FTB, a pesar de su condicién de entidad
designada, ha operado con multiples sucursales encubiertas en varias
jurisdicciones y fue la pieza central de los esfuerzos para lavar dinero a través
del sistema financiero de Estados Unidos (EE.UU.) con el fin de adquirir
componentes para los programas de armamento de la RPDC. El FTB mantuvo
cuentas bancarias de corresponsalia y oficinas de representacién en el
extranjero que crearon y dotaron de personal a sociedades pantalla para
realizar operaciones. En junio de 2020, las autoridades estadounidenses
incautaron millones de dolares depositados en cuentas de corresponsalia a
nombre de sociedades pantalla que, en udltima instancia, estaban controladas
por el FTB. Las empresas implicadas operaban en Asia, Medio Oriente y Europa.

Observaciones: Véase en la Seccién 2 las pautas sobre las medidas de mitigacion de riesgo en caso
de riesgos bajos (parrafos 66-67). La Guia del GAFI de 2019 sobre ERFT ha proporcionado por
separado orientaciones sobre las consideraciones para las jurisdicciones que no tienen o tienen
muy pocos casos conocidos (o sospechosos) de terrorismo o FT (parrafos 34-35).
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31.

Las posibles fuentes de informacién pueden incluir tipologias reales o
conocidas; resumenes de tipos de casos, esquemas o circunstancias implicadas en
el incumplimiento, la falta de implementacién o la evasién de las SFD por FP; y
personas y entidades designadas a las que se dirigen las SFD por FP pertinentes de
la RCSNU. 28 El cuadro de indicadores que figura a continuacion, elaborado a partir
de la Guia del GAFI de 2018 sobre el combate al financiamiento de la proliferacion,
establece situaciones que indican posibles actividades de incumplimiento, falta de
implementacién o evasion de las SFD por FP.

a. Para una evaluacién nacional de riesgo de FP, también se alienta a las
autoridades a hacer uso de la inteligencia financiera disponible y los
datos de aplicacién de la ley. Los documentos aduaneros (por ejemplo,
la declaracién de aduanas), que son importantes para comprender las
amenazas de FP, proporcionaran informacién adicional sobre cémo
podria producirse el incumplimiento, la falta de implementaciéon o
evasion de las actividades de SFD por FP. Otra fuente importante,
cuando se disponga de ella, es la informacion de inteligencia nacional y
extranjera sobre (i) las amenazas de proliferacién mundiales, regionales
y nacionales; (ii) el origen, movimiento y uso de fondos por parte de las
personas y entidades designadas, asi como de quienes actiian en su
nombre o bajo su instruccidn, y con conexiones estrechas con paises
que suscitan preocupaciéon en materia de proliferacién (es decir, la
RPDC e Irdn); y (iii) la informacién de inteligencia sobre posibles
actividades de FP (incluida la procedente de organismos de inteligencia
extranjeros, cuando se disponga de ella). Esta informacién puede no
revelar inmediatamente una actividad aparentemente relacionada con
el FP, pero puede ser relevante para construir una imagen general de las
amenazas y vulnerabilidades. La informacién recabada del sector
privado también es importante, ya que las empresas del sector privado
pueden tener informacién sobre el incumplimiento de las SFD o las
tipologias pertinentes.

b. Para una evaluacion de riesgo de FP por parte de una empresa del
sector privado, serian pertinentes las bases de datos de toda la
empresa y del grupo que contengan informaciéon sobre la debida
diligencia de los clientes (DDC) recopilada durante la incorporacion y la
debida diligencia en curso (en particular, el beneficiario final de las
personas y estructuras juridicas) y, si estan disponibles, los registros de
operaciones que impliquen la venta de productos de doble uso o de
productos sujetos a control de las exportaciones. Otra posible fuente
importante podrian ser los informes de andlisis de amenazas, las
evaluaciones nacionales de riesgo de FP y las circulares de supervision
sobre casos de incumplimiento, falta de implementacién o evasion de
SFD por FP. Las normas de control interno disefiadas para identificar a
las personas y entidades designadas y a quienes actian en su nombre o
bajo su instruccion también pueden ser relevantes para el
cumplimiento de las SFD por FP.

28

Las fuentes ttiles pueden ser: El Informe del GAFI de 2008 sobre tipologias de FP y la Guia del GAFI
de 2018 sobre CFP, asi como los materiales de referencia citados en estos dos informes, los recientes
informes del GE de la RCSNU 1718, etc. La Guia del GAFI de 2019 sobre ERFT ha proporcionado por
separado orientaciones sobre buenos enfoques y consideraciones durante el proceso de recopilacién

de informacidn en el contexto del FT (véase la Parte 2).
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Un indicador de riesgo demuestra o sugiere la probabilidad de ocurrencia de
actividad inusual o sospechosa. La existencia de un Unico indicador en relacién
con un cliente o una operaciéon no puede justificar por si sola la sospecha de
financiamiento de la proliferacién, ni un unico indicador proporcionara
necesariamente una indicacién clara de dicha actividad, pero podria dar lugar a
un mayor seguimiento y analisis, segiin proceda. Del mismo modo, la aparicién
de varios indicadores (especialmente de varias categorias) también podria
justificar un analisis mas detallado. El hecho de que uno o varios indicadores
sugieran el financiamiento de la proliferacién depende también de las lineas de
negocios, productos o servicios que ofrece una instituciéon y como interactiia
con sus clientes, y de sus recursos humanos y tecnolégicos.

Los indicadores que se enumeran a continuacién son relevantes tanto para el
sector privado como publico. Con respecto a este ultimo, los indicadores son
pertinentes para las instituciones financieras, las actividades y profesiones no
financieras designadas y los proveedores de servicios de activos virtuales,
independientemente de que sean pequefias y medianas empresas o grandes
conglomerados. Dentro del sector privado, estos indicadores estan destinados a
ser utilizados por el personal responsable del cumplimiento, la seleccién y el
seguimiento de las operaciones, el analisis de investigacion, la incorporacién de
los clientes y la gestion de las relaciones, y otras areas que trabajan para
prevenir los delitos financieros.

Algunos de los indicadores de riesgo requieren la comparaciéon cruzada de
varios elementos de datos (por ejemplo, operaciones financieras, datos
aduaneros y precios del mercado abierto) que a menudo se encuentran en
fuentes externas. Debido a esta dependencia de datos externos, el sector
privado no observara todos los indicadores identificados a continuacién. Para
algunos de los indicadores de riesgo, el sector privado necesitara informacion
contextual adicional de las autoridades competentes, por ejemplo, a través de la
colaboracién publico-privada y el compromiso con las autoridades de orden
publico o las unidades de inteligencia financiera. Estos indicadores de riesgo
pueden variar en grado y no siempre tienen el mismo peso, ya que algunos son
indicadores potencialmente importantes y otros no tanto. Al usar estos
indicadores, las entidades del sector privado también deben tener en cuenta la
totalidad del perfil del cliente, incluyendo la informacién obtenida en el proceso
de debida diligencia del cliente, los métodos de financiamiento comercial
involucrados en las operaciones como asi también otros factores de riesgo
contextuales relevantes. Algunos de estos indicadores de riesgo no se
corresponden necesariamente con el incumplimiento, la falta de
implementacién o la evasion de las SFD por FP, y por lo tanto no son
obligatorios, pero podrian ser utiles para que el sector privado comprenda los
riesgos mas amplios. Esta lista no es en absoluto exhaustiva y solo destaca los
indicadores mas actualizados y prevalentes (por ejemplo, el uso de sociedades
ficticias) basados en tipologias recientes de evasion de sanciones, tras la
publicacion de la Guia del GAFI de 2018 sobre el combate al financiamiento de la
proliferacion (Anexo A). Esta lista debe leerse junto con la Seccion 2 de esta Guia
sobre la mitigacion de riesgos.
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. Indicadores de riesgo del perfil del cliente

o Durante el proceso de incorporacion, el cliente proporciona informacion
vaga o incompleta sobre sus actividades comerciales propuestas. El
cliente es reacio a proporcionar informacién adicional sobre sus
actividades cuando se le pregunta.

o Durante las etapas subsiguientes de la debida diligencia, un cliente, en
particular una entidad comercial, sus propietarios o directivos
principales, aparecen en listas de sanciones o noticias negativas, por
ejemplo, esquemas de LA , fraude, otras actividades delictivas en el
pasado, o investigaciones o condenas en curso o pasadas, incluida la
aparicion en una lista de personas excluidas a efectos de los regimenes
de control de las exportaciones.

o) El cliente es una persona vinculada a un pais que suscita preocupacion
por la proliferacién o el desvio, por ejemplo, a través de relaciones
empresariales o comerciales; esta informaciéon puede obtenerse del
proceso de evaluaciéon nacional de riesgo o de las autoridades
nacionales competentes en materia de CFP.

o) El cliente es una persona que negocia con bienes de doble uso o bienes
sujetos a control de exportaciones o equipos complejos para los que
carece de conocimientos técnicos, o que son incongruentes con su linea
de actividad declarada.

o) Un cliente realiza operaciones comerciales complejas en las que
intervienen numerosos terceros intermediarios en lineas de actividad
que no concuerdan con su perfil comercial declarado establecido en el
momento de la incorporacion.

o Un cliente o contraparte, declarado como actividad comercial, realiza
operaciones que sugieren que esta actuando como negocio de envio de
dinero o como cuenta de pago. Estas cuentas implican un movimiento
rapido de operaciones de gran volumen y un pequefio saldo al final del
dia sin razones comerciales claras. En algunos casos, la actividad
asociada a los ordenantes parece ser la de entidades que pueden estar
relacionadas con un programa de proliferacién patrocinado por un
Estado (como sociedades ficticias que operan cerca de paises con
problemas de proliferaciéon o desvio), y los beneficiarios parecen estar
asociados a fabricantes o expedidores sujetos a controles de
exportacidn.

o Un cliente afiliado a una universidad o instituciéon de investigacion esta
involucrado en el comercio de bienes de doble uso o sujetos a control
de exportaciones.

° Indicadores de riesgo de cuentas y operaciones

o El ordenante o el beneficiario de una operacién es una persona o una
entidad que reside habitualmente o estd domiciliada en un pais que
suscita preocupacion por la proliferacion o el desvio (es decir, RPDC e
Iran).

o Los titulares de las cuentas realizan operaciones que implican articulos
controlados en virtud de regimenes de doble uso o de control de las
exportaciones. O bien
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los titulares de las cuentas han infringido previamente los requisitos de los
regimenes de control de las exportaciones o de doble uso.

Las cuentas o las operaciones involucran a posibles empresas con
estructuras de propiedad opacas, sociedades pantalla o ficticias, por
ejemplo, las sociedades no tienen un alto nivel de capitalizacién o muestran
otros indicadores de sociedad pantalla. Los paises o el sector privado
pueden identificar mas indicadores durante el proceso de evaluacidon de
riesgo, como largos periodos de inactividad contable seguidos de un
aumento de la actividad.

Demostracion de vinculos entre los representantes de las empresas que
intercambian bienes, es decir, mismos propietarios o directivos, misma
direccién fisica, direccion IP o numero de teléfono, o sus actividades
pueden estar coordinadas.

El titular de la cuenta realiza la operaciéon financiera de manera
esquematica.

Actividad de la cuenta u operaciones en las que el ordenante o el
beneficiario de las instituciones financieras asociadas estd domiciliado en
un pais con una débil aplicacién de las obligaciones pertinentes de las
RCSNU y los Estandares del GAFI o un régimen débil de control de las
exportaciones (también relevante para los servicios de banca
corresponsal).

El cliente de una empresa manufacturera o comercial quiere utilizar dinero
en efectivo en las operaciones de articulos industriales o en las operaciones
comerciales en general. Para las instituciones financieras, las operaciones
son visibles a través de entradas repentinas de depoésitos en efectivo en las
cuentas de la entidad, seguidas de retiros de efectivo.

Las operaciones se realizan sobre la base de mecanismos de «libro mayor»
que evitan la necesidad de operaciones financieras internacionales
frecuentes. Las empresas vinculadas mantienen un registro de las
operaciones realizadas en nombre de la otra. Ocasionalmente, estas
empresas realizan transferencias para equilibrar estas cuentas;

El cliente utiliza una cuenta personal para comprar articulos industriales
que estan bajo control de exportaciéon, o que no estdn asociados a
actividades corporativas o lineas de negocio congruentes.

Indicadores de riesgo del sector maritimo

Las SFD por FP de la RPDC, es decir, el OP 23 de la RCSNU 2270 (2016), ha
designado a la empresa de la RPDC Ocean Maritime Management y a los
buques del anexo III de la misma RCSNU como recursos econdémicos
controlados o explotados por OMM vy, por tanto, sujetos al congelamiento
de activos impuesto en el OP 8(d) de la RCSNU 1718 (2006). E1 OP 12 de la
RCSNU 2270 (2016) también afirma que los «recursos econdmicos» a los
que se refiere el OP 8(d) de la RCSNU 2270 (2016), incluyen activos de todo
tipo, que potencialmente pueden ser utilizados para obtener fondos, bienes
o servicios, tales como embarcaciones (incluidas las maritimas).
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o Una entidad comercial se registra en una direccion que
probablemente sea una direccidén de registro masivo, por ejemplo,
edificios residenciales de alta densidad, buzones de correos, edificios
comerciales o complejos industriales, especialmente cuando no se
hace referencia a una unidad especifica.

o La persona o entidad que prepara un envio indica una empresa de
transporte de mercancias como destino final del producto.

o Eldestino de un envio es diferente de la ubicacion del importador.

o Se identifican incoherencias en los contratos, facturas u otros
documentos comerciales, por ejemplo, contradicciones entre el
nombre de la entidad exportadora y el nombre del receptor del pago;
precios diferentes en las facturas y en los contratos subyacentes; o
discrepancias entre la cantidad, la calidad, el volumen o el valor de
las mercancias reales y sus descripciones.

o Envio de mercancias con un valor declarado bajo en relacién con el
coste de envio.

o Envio de mercancias incompatibles con el nivel técnico del pais al
que se envian, por ejemplo, equipos de fabricacion de
semiconductores que se envian a un pais que no tiene industria
electronica.

o El envio de mercancias se realiza de forma esquematica (si se
dispone de informacién), incluyendo multiples destinos sin propdésito
comercial o empresarial aparente, indicios de cambios frecuentes de
bandera, o el uso de una flota pequefia o antigua.

o El envio de las mercancias no es coherente con los patrones
comerciales geograficos normales, por ejemplo, el pais de destino no
suele exportar o importar las mercancias que figuran en los
documentos de las operaciones comerciales.

o El envio de mercancias se realiza a través de un pais con una
aplicacion deficiente de las obligaciones pertinentes de la RCSNU y de
los Estandares del GAFI, de las leyes de control de las exportaciones o
con una aplicacién deficiente de las leyes de control de las
exportaciones.

o El pago de las mercancias importadas lo realiza una entidad distinta
del destinatario de las mercancias sin razones econémicas claras, por
ejemplo, una sociedad ficticia o pantalla que no participa en la
operacion comercial.

© FATF/OECD 2021



27 | GUTA PARA LA EVALUACION Y MITIGACION DE RIESGO DE FINANCIAMIENTO DE LA PROLIFERACION

e Indicadores de riesgo de financiacion del comercio

Las SFD por FP de la RPDC, es decir, la RCSNU 2087 (2013) OP 5(a), RCSNU
2094 (2013) OP 8, RCSNU 2270 (2016) OP 10, RCSNU 2321 (2016) OP 3,
RCSNU 2371 (2017) OP 18, RCSNU 2375 (2017) OP 3, especifica que las
personas y entidades enumeradas en los Anexos I y II de las resoluciones estan
sujetas al congelamiento de activos impuesto en el OP 8(d) de la RCSNU 1718
(2006).

Estas entidades designadas incluyen empresas comerciales.

o Antes de la aprobacion de la cuenta, el cliente solicita una
carta de crédito para una operacién comercial de envio de
bienes de doble uso o sujetos a control de exportacidn.

o Se identifica la falta de informacién completa o incoherencias
en los documentos comerciales y los flujos financieros, tales
como nombres, empresas, direcciones, destino final, etc.

o Las operaciones incluyen instrucciones de transferencia o
detalles de pago de partes no identificadas en la carta de
crédito original u otra documentacion, o debidos a ellas.

Fuente: Guia del GAFI de 2018 sobre el combate al financiamiento de la proliferacion
(Anexo A) e informes del GE del CSNU.

b) Vulnerabilidades

32. Después de formular una lista de amenazas de FP, el siguiente paso es compilar
una lista de las principales vulnerabilidades de FP. Se anima a los paises y a las
entidades del sector privado a que consideren la posibilidad de adaptar la
metodologia que utilizan para identificar las vulnerabilidades de LA/FT a los fines
del FP. Al igual que en el caso del LA/FT, estas vulnerabilidades podrian basarse en
una serie de factores, como los estructurales, sectoriales, de productos o servicios,
de clientes y de operaciones. Las vulnerabilidades identificadas a través de una
evaluacion exhaustiva estan intrinsecamente vinculadas al contexto de un pais y a
las amenazas identificadas, y los resultados seran diferentes de un pais a otro, asi
como de un sector a otro, y pueden no ser aplicables a todos los paises y entidades
del sector privado en el mismo grado.

33. Las vulnerabilidades estructurales se refieren a los puntos débiles del régimen
nacional de financiamiento de la proliferacién que hacen que el pais o la entidad
del sector privado (incluidos sus negocios y productos) sean atractivos para las
personas y entidades designadas, o para quienes actiian en su nombre o bajo su
control, como se sefiala en la Seccién 2 de la presente Guia. Algunos ejemplos, que
no son exhaustivos y pueden requerir un analisis mas profundo durante el proceso
de evaluacion de riesgo, pueden incluir paises:

a. Que tengan una gobernanza, aplicacién de la ley, controles de exportacién
y/o regimenes reguladores débiles, un conocimiento débil de los riesgos de
FP entre los organismos, y regimenes débiles de ALA/CFT/CFP identificados
en las Declaraciones del GAFI o durante las Evaluaciones Mutuas del GAFI.

b. Que carezcan de un marco legislativo de CFP y de prioridades nacionales de
CFP, y que tengan un problema de aplicacion de las SFD por FP de las RCSNU
y de los Estandares del GAFI (especialmente R.7 y R1.11).
c. Que sean objeto de sanciones, embargos u otras medidas impuestas por la ONU.
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d. Que tengan niveles significativos de delincuencia organizada, corrupcién u
otras actividades delictivas que puedan ser explotadas por personas y
entidades designadas.

e. Que tengan requisitos poco estrictos en cuanto a la entrada en el mercado, la
constitucion de sociedades y el beneficiario final, asi como controles internos
deficientes de identificacion y verificacién de las identidades de los clientes y
del beneficiario final, lo que dificulta la identificacion de las personas y
entidades designadas.

f. Que carezcan de una cultura de cooperacién interinstitucional entre las
autoridades publicas y de una cultura de cumplimiento con los sectores
privados.

34. Como se ilustra en la Parte C de la Guia del GAFI de 2018 sobre el combate al
financiamiento de la proliferacién, otra consideracién clave son las caracteristicas
contextuales de un pais que brindan oportunidades para el posible
incumplimiento, falta de implementacién o evasién de SFD por FP. En los informes
mas recientes del GE del CSNU que lleva a cabo el mandato especificado en la
RCSNU 1718 (2006) y en la RCSNU 1874 (2009) (en adelante «el GE de la RCSNU
1718»), se sabe que las personas y entidades designadas también han desplazado
sus actividades a través de paises de otras regiones, especialmente a través de un
centro internacional o regional de servicios financieros, comerciales, de transporte
maritimo o de constitucion de empresas, asi como de paises de transito para el
contrabando. Estos centros proporcionan los servicios necesarios a las personas y
entidades designadas (y a quienes actian en su nombre o bajo su instruccién) para
eludir las SFD por FP. El tamafio, la complejidad y la conectividad de estos centros,
asi como el gran volumen de operaciones que pasan por ellos, también facilitan
que las personas y entidades designadas oculten sus actividades ilicitas.

35. Para una evaluacion de riesgo de FP por parte de una empresa del sector
privado, las consideraciones también pueden incluir la naturaleza, escala,
diversidad y huella geografica de la actividad de la empresa; los mercados meta y
los perfiles de los clientes; y el volumen y tamafio de las operaciones manejadas
por una empresa del sector privado.
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36.

é¢Por qué es pertinente una evaluaciéon de riesgo de FP para los paises o
las empresas del sector privado que estan lejos de la RPDC e
Iran?

Como se ha sefialado en tipologias recientes, las personas y entidades designadas
siguen explorando nuevas formas de eludir las sanciones financieras dirigidas,
independientemente de la proximidad geografica a los Estados proliferantes (es
decir, la RPDC e Iran). Por ejemplo, pueden organizar operaciones financieras y/o
envios indirectos, pasando por paises que tienen controles ALA/CFT/CFP débiles.
El GE de la RCSNU 1718 habia identificado a personas y entidades designadas que
dirigian sus operaciones a través de paises tan lejanos como los de Africa y
Europa para disfrazar los flujos de fondos y envios. Los anteriores informes del
GE del CSNU sobre Iran (por ejemplo, S/2014/394, S/2015/401) habian
descubierto que las personas y entidades designadas llevaban a cabo actividades
sujetas a sanciones en paises de otras regiones que contaban con capacidades de
desarrollo de tecnologia de ADM (por ejemplo, en sus institutos académicos o de
investigacidn).

Las Islas Caiman lo sefialaron directamente en la introduccién de su guia sobre el
financiamiento de la proliferaciéon: «Como centro financiero internacional, las
Islas Caiman estan expuestas al financiamiento de la proliferaciéon (FP) que surge
de fuentes externas e internas. Los servicios financieros representan el 40% del
PBI y la mayoria de los servicios financieros se dirigen a clientes no residentes, lo
que contribuye a aumentar los riesgos de FP. En la actualidad no existen pruebas
que sugieran que las entidades reguladas de las Islas Caiman estén implicadas en
el financiamiento de la proliferacién. Sin embargo, pese a que no existan vinculos
directos con el FP, la exposicion del sistema financiero durante la realizacion de
negocios en el mercado financiero internacional plantea riesgos de FP».

Fuente: Publicacién de la Autoridad de Informacion Financiera de las Islas

Caimdn (febrero de 2020) Identificacién del financiamiento de la proliferacién - Por
qué debe preocuparse por la prevencion y deteccion del financiamiento de la proliferacién

Las vulnerabilidades sectoriales se refieren a la debilidad y a las caracteristicas

37.

contextuales de un sector concreto que inducen a las personas y entidades
designadas a explotarlo con fines de evasion de las sanciones de FP. Debilidades
como un bajo nivel de concienciacién sobre los riesgos de FP, la comprension de
los requisitos de las SFD y una cultura general de cumplimiento débil dentro de un
sector constituyen vulnerabilidades para el uso indebido. Entre las
consideraciones para tener en cuenta también se encuentra la complejidad relativa
y el alcance del movimiento de fondos de cada sector y subsector.

Sobre la base de las experiencias de las evaluaciones de riesgo de LA/FT realizadas
hasta la fecha, los paises tienden a hacer mayor hincapié en los sectores bancario o
de transferencia de dinero o valores, ya que las personas y entidades designadas
necesitan acceder al sistema financiero internacional para procesar los pagos de
componentes o materiales procedentes de fuentes extranjeras, que a menudo
tienen

vinculos financieros mas directos con los Estados proliferantes (por ejemplo, la
RPDC e Irdn).29 El sector financiero es s6lo uno de los sectores que estos actores
han explotado.

© FATF/OECD 2021



http://fra.gov.ky/app/webroot/files/Identifying%20Proliferation%20Financing%20-%20February%2021%202020.pdf
http://fra.gov.ky/app/webroot/files/Identifying%20Proliferation%20Financing%20-%20February%2021%202020.pdf
http://fra.gov.ky/app/webroot/files/Identifying%20Proliferation%20Financing%20-%20February%2021%202020.pdf

30 | GUIA PARA LA EVALUACION Y MITIGACION DE RIESGO DE FINANCIAMIENTO DE LA PROLIFERACION

Sin embargo, las tipologias recientes han subrayado cémo otros sectores se
enfrentan a la explotacion por parte de las personas y entidades designadas, o de
quienes actdan en su nombre o bajo su control, con el fin de llevar a cabo un
posible incumplimiento, falta de implementacién o evasion de las SFD por FP. Por
lo tanto, los paises deben ser conscientes de qué partes de la economia estan
sujetas a sanciones sectoriales de la ONU, ya que estos sectores estarian mas
expuestos a un posible incumplimiento, falta de implementacién o evasion de las
SFD por FP. Estos sectores, como se sefala en recientes informes del GE del CSNU,
incluyen, entre otros:

a. proveedores de servicios societarios y fideicomisos: creacion de
entidades corporativas que las personas y entidades designadas utilizan para
ocultar los vinculos entre una operacién financiera y una persona o entidad
designada;

b. comerciantes de metales y piedras preciosos: proporcionan un método
alternativo para que las personas y entidades designadas muevan
subrepticiamente recursos financieros a través de las fronteras
internacionales

c. proveedores de servicios de activos virtuales: proporcionan productos
que las personas y entidades designadas han extraido y robado, y
proporcionan una plataforma para mover sumas de dinero a través de las
fronteras internacionales de forma instantanea; y

d. el sector maritimo: las personas y entidades designadas también explotan
el sector maritimo, que les proporciona los medios para entregar
componentes y materiales para su uso en armas de destruccién masiva o sus
sistemas vectores, para dedicarse ilicitamente a sectores econémicos en
violacién de las disposiciones de las RCSNU, cuyos ingresos pueden
proporcionar el financiamiento subyacente para un programa de armas de
destruccién masiva.

29

«A pesar del fortalecimiento de las sanciones financieras en 2017, su eficacia se ve socavada
sistematicamente por las practicas enganosas de la RPDC y el hecho de que los Estados
miembros no las reconocen ni las impiden. La RPDC sigue teniendo acceso al sistema financiero
internacional, ya que las redes financieras se han adaptado rapidamente a las sanciones mas recientes,
utilizando métodos evasivos de forma que dificultan la deteccion de actividades ilicitas». (Informe del
GE dela RCSNU 1718, 2019)
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éComo se utilizan indebidamente las APNFD a efectos del posible
incumplimiento, la falta de implementacion o la
evasion de las SFD por FP?

e Proveedores de servicios societarios y fideicomisos (incluidos
abogados, notarios y otros profesionales del derecho y contables que
prestan estos servicios): uso de sociedades ficticias y pantalla, personas
juridicas con propiedad y control a través de nominados, personas o
estructuras juridicas sin motivos comerciales aparentes, servicios de
constitucion de empresas.

Las SFD por FP de la RPDC e Iran (por ejemplo, RCSNU 2231 (2015), RCSNU
2270 (2016) OP 16) sefialan que ambos paises utilizan con frecuencia
sociedades pantalla, ficticias, empresas conjuntas y estructuras de propiedad
complejas y opacas con el fin de violar las medidas impuestas en las RCSNU
pertinentes, y la RCSNU 2270 (2016) también ordena al Comité 1718 del
CSNU que identifique a las personas y entidades que realizan dichas
practicas y las designe para que sean objeto de las sanciones financieras
dirigidas pertinentes en las RCSNU de la RPDC.

Las tipologias recientes identificadas por el GE de la RCSNU 1718 indicaron
que las personas y entidades designadas, y las personas y entidades que
actian en su nombre, se han adaptado rapidamente a las sanciones y han
desarrollado esquemas complejos para dificultar la deteccion de sus
actividades ilicitas. Una investigacion del GE de la RCSNU 1718 en 2019
descubri6 que las entidades designadas y las que actuaban en su nombre
habian creado al menos cinco sociedades pantalla para ocultar su propiedad
efectiva de las diversas operaciones financieras transfronterizas
(denominadas en ddlares estadounidenses) que implicaban a dos
jurisdicciones diferentes de Asia, y que se utilizaba una sociedad pantalla
diferente en cada operacion distinta. En otra investigacion del GE de la
RCSNU 1718, se crearon sociedades ficticias y pantalla para transferir fondos
a personas y entidades designadas, y las sociedades se cerraron
posteriormente cuando el GE de la RCSNU 1718 inicid las investigaciones
sobre las empresas.

e Comerciantes de metales y piedras preciosas: personas y entidades
designadas que contratan a estos comerciantes para transportar oro y
diamantes con el fin de obtener divisas para financiar sus operaciones. Los
informes del GE del CSNU 1718 destacan una investigacién sobre los
representantes diplomaticos de la RPDC que contrabandean oro entre dos
paises de Medio Oriente (informe de agosto de 2020) y la participacion de la
RPDC en la extraccién de oro en el Africa subsahariana (informe de marzo de
2020).

Observaciones: Véase la Seccion 3 para conocer las directrices sobre las medidas de
mitigacion de riesgos.
Fuente: Informe del GE de 1a RCSNU 1718 (S/2019/691; S/2020/151; S/2020/840)
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38. Para una evaluacién de riesgo de FP por parte de una empresa del sector
privado, ésta puede considerar las vulnerabilidades asociadas a sus productos,
servicios, clientes y operaciones. Las vulnerabilidades se refieren a los puntos
débiles y a las caracteristicas que podrian ser explotadas con fines de evasion de
sanciones.

39. Las vulnerabilidades especificas de los productos o servicios pueden incluir si
un producto o servicio proporcionado por la institucién financiera o la APNFD es
de naturaleza compleja, tiene un alcance transfronterizo (por ejemplo, a través de
los canales de distribucién), es facilmente accesible para los clientes, atrae a una
base de clientes diversa, o es ofrecido por multiples filiales o sucursales.
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Los servicios de banca corresponsal prestados por los bancos, aunque no siempre
presentan un sector de alto riesgo uniforme, han sido cada vez mas explotados por las
personas y entidades designadas, ya que a menudo se sirven del comercio
internacional para llevar a cabo actividades de evasién de sanciones. Servicios de
banca corresponsal hace referencia a la prestacién de servicios bancarios por un
banco (el «banco corresponsal») a otro banco (el «banco representado»). Los grandes
bancos internacionales suelen actuar como corresponsales de miles de otros bancos
en todo el mundo. Los bancos representados pueden recibir una amplia gama de
servicios, entre los que se incluyen la gestion de efectivo (por ejemplo, cuentas
remuneradas en diversas divisas), transferencias internacionales, compensaciéon de
cheques, cuentas de pago y servicios de cambio de divisas. Los servicios de Suh
permiten a las instituciones financieras llevar a cabo negocios y proporcionar
servicios a clientes extranjeros sin establecer una presencia en paises extranjeros. A
menudo, en una sola operacién intervienen varias instituciones financieras
intermediarias. Estos servicios permiten el procesamiento de transferencias
electrénicas, liquidaciones comerciales internacionales, remesas y pagos
transfronterizos. Como se ha identificado en varios informes del GE de la RCSNU 1718
desde 2017, los servicios de banca corresponsal han permitido que las entidades
designadas y sus asociados hayan realizado transferencias regulares a varios
facilitadores en Asia y Medio Oriente, a través de cuentas personales y de sociedades
pantalla, para que estos facilitadores realicen operaciones en su nombre. También
habian creado una empresa en otra jurisdiccién de Asia y la empresa se encargaba de
los pagos a los proveedores y de las transferencias dentro de la red, e iniciaba una
serie de operaciones liquidadas a través de varios bancos corresponsales de EE. UU.
que tenian un conocimiento limitado del origen o los beneficiarios de la operacion.
Como demuestran estos casos, las instituciones financieras pueden enfrentarse a
dificultades para filtrar las operaciones que pasan por representados extranjeros, ya
que las personas y entidades designadas tienden a crear entidades corporativas
estratificadas y sociedades pantalla para acceder al sistema financiero internacional.
Las instituciones financieras deben comprender el perfil de riesgo de sus
representados extranjeros y determinar las medidas adecuadas para mitigar los
riesgos.

La financiacion del comercio es otro ejemplo de servicio explotado por las personas
y entidades designadas. Esto se debe a que la evasidon de las sanciones por FP a
menudo implica el comercio transfronterizo de bienes o productos basicos. Aunque la
mayoria de los intercambios comerciales se realizan a través de transferencias de
cuenta abierta, muchos también se llevan a cabo utilizando instrumentos de
financiacion del comercio, que implican que una institucion financiera actiie como
intermediaria, garantizando una operacion si las contrapartes de la operacion
(exportador e importador) cumplen determinados requisitos documentales. De este
modo, la institucion financiera obtiene un conocimiento mucho mas profundo de los
detalles de la operacion. Las personas y entidades designadas que tienen que recurrir
a los instrumentos de financiacién del comercio lo hardn de forma fraudulenta,
utilizando documentos falsos, tergiversando las partes de una operaciéon o
disponiendo un destino o un usuario finales diferente del que figura en la
documentacion.

Observaciones: Véase la Seccién 3 para conocer las directrices sobre las medidas de mitigacion de

riesgos.
Fuente: Informe del GE de la RCSNU 1718 (S/2017/150; S/2017/742;S/2018/171; S/2019/691)
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é¢Como se utilizan indebidamente los activos virtuales a efectos del
posible incumplimiento, la falta de implementacion o la evasion de
las SFD por FP?

Como la posibilidad de acceder al sistema financiero formal se ha ido cerrando
cada vez mas a las personas y entidades designadas debido a la introduccion de
diversas sanciones financieras, éstas han recurrido a los activos virtuales como
otro medio para eludir las sanciones. Este innovador método y tecnologia para
acceder a los servicios financieros resulta especialmente atractivo para las
personas, entidades y contrapartes designadas en el marco de las SFD por FP
relacionado con la RPDC, que han encontrado cada vez mas obstaculos para
acceder a los servicios bancarios debido a las medidas de sancién incluidas en las
sucesivas RCSNU. El GE de la RCSNU 1718 observo que existe un uso generalizado
y cada vez mas sofisticado de los medios cibernéticos por parte de la RPDC para
robar fondos de instituciones financieras y bolsas de AV en todo el mundo,so lavar
las ganancias robadas y generar ingresos, todo ello evadiendo las sanciones
financieras. Los ejemplos de este uso han aumentado en «nuimero, sofisticacién y
alcance desde 2008, incluyendo un claro cambio en 2016» hacia ataques
cibernéticos/relacionados con los AV centrados en la generacién de ingresos. Los
ataques a gran escala a las bolsas de AV permiten a la RPDC generar ingresos que a
menudo son m3s dificiles de rastrear y estan sujetos a una menor regulaciéon que el
sector bancario tradicional.

Algunas de las actividades identificadas por el GE de la RCSNU 1718 incluyen,
entre otras, el robo de AV (a través de ataques tanto a las bolsas como a los
usuarios) y la mineria de criptomonedas a través del crypto-jacking (es decir, la
introduccién de malware en los ordenadores para convertir esos sistemas en
mineros de criptomonedas en beneficio de los hackers de la RPDC), asi como a
través del uso de sus propias redes informadticas para generar fondos). Para
ofuscar estas actividades, se utilizé6 una version digital de la estratificacién, que
cred miles de operaciones en tiempo real a través de carteras de AV de uso unico.
En un caso, los fondos robados procedentes de un ataque se transfirieron a través
de al menos 5.000 operaciones separadas y se enrutaron ademadas a través de
multiples jurisdicciones antes de convertirse finalmente en moneda de curso legal.
Las operaciones en algunos sistemas de activos virtuales permiten transferencias
transfronterizas de fondos en gran medida instantaneas y casi irreversibles.

Algunas bolsas de AV han sido atacadas repetidamente por entidades designadas
en el marco de las SFD por FP relacionado con la RPDC, y un operador de
intercambio sufri6 al menos cuatro ataques durante un periodo de tres afios, de
2017 a 2019, lo que provocé pérdidas de aproximadamente 55 millones de ddlares
en total. En otro caso, un operador de AV fue atacado en multiples ocasiones, con
una pérdida inicial de 4,8 millones de délares, y finalmente el 17% de sus activos
totales, lo que oblig6 a cerrar la bolsa. Los ingresos de los AV robados se
convirtieron en AV anénimos a través de otras bolsas de AV, a menudo en una
compleja serie de cientos de operaciones con el objetivo de convertir y cobrar
todos los AV robados en moneda de curso legal.

Fuente: Informe del GE de la RCSNU 1718 (S/2019/691); Informe del GAFI de 2020 sobre
indicadores de alertas de LA/FT asociados con activos virtuales

Referencia adicional: Guia del GAFI de 2019 sobre el enfoque basado en el riesgo a los activos virtuales y
proveedores de servicios de activos virtuales
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40.

41.

Analisis

42.

43.

La identificacion de las vulnerabilidades de los clientes y de las operaciones
es crucial para las evaluaciones de riesgo realizadas por una institucién financiera
o una APNFD. Como punto de partida, pueden considerar la posibilidad de revisar
la cantidad de clientes ya identificados como de alto riesgo, especialmente aquellos
que suelen realizar operaciones transfronterizas que involucran a personas y
estructuras juridicas, o a multiples sociedades ficticias o pantalla. También es
relevante la informacion sobre el tipo y la identidad del cliente, asi como la
naturaleza, el origen y la finalidad de la relacion con el cliente. Otras
consideraciones son: la cantidad, el importe (especialmente en efectivo) y la
frecuencia de las operaciones: (1) que se originan, transitan o designan para una
jurisdiccion extranjera que tiene una implementacién débil de las obligaciones
pertinentes de las RCSNU y los Estandares del GAFI, y regimenes débiles de
gobernanza, aplicaciéon de la ley y regulacion; (2) que involucran a individuos que
actian en nombre de una persona o estructura juridica (por ejemplo, signatario
autorizado, director); (3) que no estan relacionados con el perfil comercial
declarado de una empresa del sector privado.

Otras fuentes de informacion para una evaluacion de riesgos pueden ser las
tipologias nacionales o internacionales conocidas,31 las evaluaciones nacionales de
riesgos, las evaluaciones supranacionales de riesgos, los informes sectoriales
pertinentes publicados por las autoridades competentes, los informes de riesgos
pertinentes de otras jurisdicciones (especialmente las vecinas) sobre sus
respectivos sectores, los informes de supervision sobre casos de incumplimiento,
falta de implementacion o evasion de las SFD por FP, la evaluacién de riesgos y la
mitigacion de riesgos (si estdn disponibles publicamente), asi como los informes
de evaluacién mutua del GAFI y los indicadores/factores de riesgo. Una empresa
del sector privado se beneficiaria especialmente de la informacién obtenida de
los procesos de incorporacion de clientes y de DDC en curso, y de la supervision y
el andlisis de las operaciones, asi como de las conclusiones de las auditorias
internas y de la regulacién. La informacién obtenida a través de las iniciativas de
intercambio de informacion entre el sector publico y el privado sobre los puntos
débiles observados por ambas partes también puede proporcionar informacién
sobre las vulnerabilidades.

El riesgo puede considerarse como una funcién de amenaza, vulnerabilidad y
consecuencia. En esta etapa, los paises, las instituciones financieras, APNFD y PSAV
deben tratar de comprender la naturaleza, las fuentes, la probabilidad y las
consecuencias del riesgo identificado. Como parte de este proceso, deben asignar
un valor o importancia relativa a cada uno de estos riesgos, y priorizar entre los
riesgos identificados. Esta etapa implica un andlisis de la probabilidad y las
consecuencias potenciales de la materializacion de los riesgos especificos de FP.

Al analizar la probabilidad, las consideraciones podrian incluir la prevalencia de
los casos conocidos, la inteligencia, las tipologias, los puntos fuertes de los
controles CFP, asi como las capacidades y la intencién de las personas y entidades
designadas. Las consecuencias se refieren a los impactos y dafios, y pueden
clasificarse, por ejemplo, en fisicas, sociales, medioambientales, econémicas y
estructurales. El punto de partida es asumir que las consecuencias de un posible
incumplimiento, falta de implementacion o evasion de las SFD por FP (incluido el
posible desarrollo de ADM) serian graves. También es importante
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30

31

Las conclusiones de los informes del GE de la RCSNU 1718 se extrajeron de los informes
facilitados por los Estados miembros de Africa (incluidos el Norte, el Sur y el Oeste), América
(incluida América Central y del Sur), Asia (incluidos el Norte de Asia, el Sur de Asia y el
Sudeste de Asia) y Europa.

También se puede hacer referencia a la Parte IIIA(ii) de la Guia para los clientes y
operaciones de mayor riesgo que podrian ser utilizados por personas y entidades
designadas, y por quienes trabajan en su nombre o bajo su instruccion.
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tener en cuenta que no todos los métodos de FP tienen las mismas consecuencias,
y que éstas pueden variar en funcién de la fuente, el canal o los destinatarios de los
fondos o activos. En ultima instancia, la consecuencia seria poner los fondos a
disposicidon de las personas y entidades designadas, y de aquellas que actiien en su
nombre.

Evaluacion y seguimiento

44. Como resultado del andlisis de riesgos, el nivel de éstos suele clasificarse en una de
estas categorias: bajo, medio o alto, con posibles combinaciones entre las distintas
categorias (por ejemplo, medio-alto, medio-bajo). El mismo riesgo puede
considerarse alto en un pais/empresa del sector privado mientras que en otro
pais/empresa del sector privado puede considerarse bajo, dependiendo del
contexto y las circunstancias imperantes. Esta clasificacion pretende ayudar a
comprender y priorizar los riesgos de FP. La evaluacidn consiste en utilizar los
resultados del andlisis para determinar las areas de riesgo prioritarias. La seccién
4.3 de la Guia del GAFI de 2013 sobre ENR proporciona una orientaciéon detallada
sobre este proceso, que puede adaptarse a los efectos de una evaluacién de riesgo
de FP. El resultado de una evaluacion de riesgo debe difundirse a las autoridades
competentes (incluidos los supervisores) y al personal pertinente de las empresas
del sector privado.

45. A nivel nacional, las autoridades competentes deben establecer y aplicar un marco
legislativo nacional contra el FP, asi como politicas, prioridades y planes de accién
nacionales para abordar los riesgos identificados. Las autoridades competentes
también pueden considerar la posibilidad de divulgar los resultados de la
evaluacion, segin proceda, para promover una comprension mas amplia del riesgo
de evasion de las SFD por FP. En cuanto al sector privado, las instituciones
financieras, APNFD y PSAV deben considerar la adaptacién/calibracién/mejora de
sus politicas, controles y procedimientos para gestionar y mitigar eficazmente los
riesgos identificados. Las instituciones financieras, APNFD y PSAV pueden también
revisar y hacer referencia a la actividad sospechosa de incumplimiento, falta de
implementacién o evasién de las SFD por FP32 para sustentar sus conclusiones de
cualquier evaluacion de riesgo. Deberdan asignar recursos apropiados y
proporcionados, y proporcionar formaciéon al personal pertinente sobre la
aplicacion de las medidas de CFP sobre la base de las conclusiones.

Colaboracion publico-privada

46. La evaluaciéon de riesgos de financiamiento de la proliferaciéon requiere la
cooperacion entre los sectores publico y privado.ss Al igual que en la
implementacion de las SFD, el intercambio efectivo de informacién y un enfoque
coordinado en la comunicacién con el sector privado son fundamentales a la hora
de realizar una evaluacion de riesgo. Las autoridades del sector publico pueden
disponer de tipologias o informacidn sobre sospechas de evasién de sanciones por
financiamiento de la proliferacion o informacién sobre las vulnerabilidades
estructurales y sectoriales

32 Los Estandares del GAFI no exigen la presentaciéon de informacion sobre SFD por FP a las
unidades de inteligencia financiera. Sin embargo, si una jurisdiccién requiere la presentacién de
informacion sospechosa o de otro tipo en relaciéon con el incumplimiento, la falta de implementacién o
la evasion de las SFD por FP dentro de la jurisdiccién, y la informacién correspondiente esta
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33

disponible, las instituciones financieras, APNFD y PSAV pueden también considerar hacer referencia a
dicha informacion disponible.

La Guia del GAFI de 2019 sobre ERFT también proporciona orientacién y ejemplos sobre la
colaboracién con partes interesadas no gubernamentales, incluido el uso de grupos de
trabajo de multiples partes interesadas y la colaboracién publico-privada para evaluar los
riesgos de FT (véanse los parrafos 24-26 y los recuadros de casos).
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47.

mencionadas en la seccidn anterior, que serian esenciales para el sector privado en
términos de identificacién, evaluacion y comprensién de sus riesgos. La
informacién relacionada con las actividades de evasién de las sanciones por
financiamiento de la proliferacién es muy sensible, pero esto no debe impedir que
se comparta (o una version no clasificada/sanitizada de la misma) con el fin de
realizar una evaluacion de riesgo, si es posible, y con sujecion a las salvaguardias
apropiadas establecidas. El sector publico puede compartir informacién con el
sector privado de diversas maneras, con distintos grados de confidencialidad. Por
ejemplo, el debate y el intercambio de informacion sensible sobre una base ad hoc
a un numero seleccionado de participantes del sector privado y/o mesas redondas
de la industria se centran en las mejores practicas o tendencias generales. El
intercambio de informacidén por parte de las autoridades publicas pertinentes
seria especialmente util para las instituciones financieras no bancarias mas
pequeiias, las APNFD y los PSAV, que probablemente tengan una comprensiéon mas
débil o menos apoyo para llevar a cabo una evaluacion de riesgo. Por otra parte, el
sector privado puede disponer de informacién vital tanto para el sector publico
como para otros sectores privados a efectos de la evaluacién de riesgo de FP. Por
ejemplo, es probable que el sector bancario posea informacién pertinente para la
evaluacion de los riesgos de FP en una serie de otros sectores, como los
proveedores de servicios societarios y fideicomisos (TCSP).

La existencia de un compromiso o didlogo publico-privado permanente o continuo
antes del inicio y a lo largo de las diferentes etapas de una evaluacién de riesgo, y
en consonancia con los requisitos legislativos pertinentes, los marcos de
colaboracién publico-privada y las consideraciones de confidencialidad, puede
mejorar la calidad de los datos utilizados y el andlisis aplicado en una evaluacién
de riesgo. La participacién de todas las autoridades competentes y de las partes
interesadas del sector privado (incluidas las entidades grandes y pequefias de los
distintos sectores) también puede generar confianza y permitir un didlogo abierto
a lo largo de la preparaciéon de las evaluaciones de riesgo. Los paises pueden
mantener este didlogo de forma continua para educar al sector privado sobre la
naturaleza evolutiva de la amenaza del financiamiento de la proliferaciéon, que
puede cambiar rapidamente. El didlogo también proporcionard un mecanismo de
retroalimentacion para que el sector privado informe a los gobiernos sobre cémo
han aplicado las evaluaciones de riesgo a su funcién de cumplimiento habitual.

Mantenimiento de una evaluacion actualizada

48.

49.

Los Estandares del GAFI (NI R.1) exigen que las jurisdicciones mantengan una
evaluacion actualizada de sus riesgos de FP. Al igual que la evaluacidn del riesgo de
LA/FT, la evaluacion de los riesgos de FP debe actualizarse periédicamente y ser
un proceso en evolucidn, teniendo en cuenta las amenazas actuales y los requisitos
de las sanciones sobre el posible incumplimiento, la falta de implementacién o la
evasion de las SFD por FP. Estas evaluaciones actualizadas deben desarrollar un
analisis mas especifico o tematico, y es probable que se perfeccionen con el
tiempo. Se recomienda encarecidamente a los paises que hagan publicos los
resultados de las evaluaciones de riesgo actualizadas (o una version sanitizada). Si
se considera que la publicacién no es posible, los paises pueden considerar la
posibilidad de compartir una version actualizada (completa o sanitizada) con
entidades del sector privado de manera confidencial para garantizar que la
informacién sobre las amenazas y los indicadores del FP llegue al publico mas
amplio posible.

Como se indica adicionalmente en la NI R.1, los paises deben garantizar el
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cumplimiento de la R.1 en todos los escenarios de riesgo. Para las situaciones en
las que los paises han identificado un alto nivel de riesgo, los paises deben exigir a
las instituciones financieras, APNFD y PSAV que adopten medidas acordes para
gestionar y mitigar estos riesgos (véase la Seccién 2 a continuacién). Los paises
que lo hagan reforzardn su régimen juridico y normativo nacional para
contrarrestar el financiamiento de la proliferacion, y estaran en una posicién mas
fuerte para exigir a su sector privado que adopte las medidas adecuadas. En el caso
de los paises que han identificado un riesgo menor, el GAFI exige a los paises que
apliquen medidas acordes con ese riesgo. Sin embargo, estos paises deben
comprender que la naturaleza de la amenaza del FP esta en constante cambio y las
metodologias utilizadas por las personas o entidades designadas, o las que actian
en su nombre o bajo su control, se dirigen deliberadamente a las jurisdicciones
que consideran que tienen una menor exposicion al riesgo.
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SECCION DOS:
MITIGACION DE LOS RIESGOS DE FINANCIAMIENTO DE LA PROLIFERACION

50. Los Estandares del GAFI exigen a los paises, instituciones financieras, APNFD y
PSAV que tomen las medidas adecuadas para gestionar y mitigar los riesgos de
financiamiento de la proliferaciéon que identifiquen.

La Seccidon 1 de esta Guia proporciona directrices a los paises y a los sectores
privados sobre la realizaciéon de evaluaciones de riesgo de financiamiento de la
proliferacion.

51. En el contexto de la Recomendacién 1 del GAFI y de esta Guia, «riesgo de
financiamiento de la proliferacion» hace referencia estricta y exclusivamente al
posible incumplimiento, la falta de implementacién o evasion de las obligaciones
relativas a las SFD, tal como se establece en la Recomendacién 7. Esto requiere que
los paises congelen sin demora los fondos u otros activos y se aseguren de que los
mismos no se pongan, directa o indirectamente, a disposiciéon o en beneficio de
cualquier persona o entidad designada por el Consejo de Seguridad de las
Naciones Unidas, o bajo su autoridad, en virtud del Capitulo VII de la Carta de las
Naciones Unidas, o de las personas y entidades que actien en su nombre, bajo su
instruccidn, o que sean de su propiedad o estén bajo su control.3s

52. Ademas de utilizar otros medios, las redes de apoyo a la proliferacion se sirven del
sistema financiero internacional para llevar a cabo sus actividades, actuando a
menudo a través de una red mundial de intermediarios ilicitos indirectamente
conectados, sociedades ficticias y pantalla para ocultar a sus beneficiarios finales.
Estas redes globales son complejas y estan disefiadas para erosionar la eficacia de
las SFD al separar la actividad de proliferacion de las personas y entidades
designadas. Estas redes también entremezclan los negocios legitimos con las
operaciones ilicitas, lo que afnade otro reto y una capa de complejidad para la
aplicacion sélida del régimen de sanciones de la ONU.

53. Esta seccion destaca las medidas especificas que los paises, las instituciones
financieras, APNFD y PSAV podrian adoptar para mitigar sus riesgos de
financiamiento de la proliferacién. La naturaleza y el alcance de las medidas de
mitigacion dependerian de factores contextuales, asi como del origen de los
riesgos de financiamiento de la proliferacion.

54. Las instituciones financieras, APNFD y PSAV deberian identificar, evaluar y
comprender sus riesgos de financiamiento de la proliferacion y adoptar medidas
acordes para mitigarlos. Sin embargo, es inadecuado rescindir o restringir
indiscriminadamente las relaciones comerciales de clases enteras de clientes, sin
tener en cuenta, de forma seria y exhaustiva, su nivel de riesgo y las medidas de
mitigacion de riesgos para clientes individuales dentro de un sector concreto.
Evitar el riesgo no equivale a mitigarlo, sino que puede tener consecuencias
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problematicas posteriores como

34  Siempre que quienes actian en nombre o bajo el control de las personas y entidades
designadas, o que son de su propiedad o estan bajo su control, no estén designados en
los regimenes de sanciones nacionales/supranacionales.
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el riesgo de exclusion financiera, que conduce a la denegacion del acceso a los
servicios financieros a quienes lo necesitan. La exclusidn financiera de los clientes
conlleva graves riesgos, ya que los clientes pueden buscar los servicios de
proveedores no regulados o de proveedores que pueden no tener medidas sélidas
de control de riesgos. Cuando las decisiones de restringir o poner fin a la relaciéon
con los clientes se deban a una falta de comprensiéon de las expectativas
normativas, los supervisores deben poder proporcionar las orientaciones
adecuadas.

Medidas de mitigacidon de riesgos por paises

55. Comprender las formas en que podria producirse el incumplimiento, la falta de
implementaciéon o evasion de las SFD dentro de una jurisdicciéon ayudara a los
paises a establecer un marco nacional eficaz para mitigar los riesgos y, en ultima
instancia, garantizar el pleno cumplimiento de las obligaciones en materia de
sanciones financieras dirigidas en virtud de las RCSNU especificas de cada pais.
Una evaluacion de los riesgos y vulnerabilidades identificara las posibles lagunas
que ayudardn a los paises y a los sectores privados a establecer medidas de
mitigacion adecuadas para abordarlas.

56. Los paises deberian permitir que las instituciones financieras, APNFD y PSAV
aprovechen sus sanciones financieras dirigidas y/o sus programas de
cumplimiento existentes para gestionar y mitigar estos riesgos de financiamiento
de la proliferacion. Esto les ayudaria a basarse en sus marcos y herramientas
existentes para un régimen eficaz de CFP. En muchos casos, los programas de
gestion del riesgo a escala de toda la empresa llevados a cabo por instituciones
financieras grandes/complejas con procesos adaptados y sofisticados para el
riesgo de LA/FT y de sanciones ya incorporan la evaluaciéon y mitigacion de los
riesgos de FP. Una evaluacién de riesgo de FP no tiene que ser un ejercicio
individual, sino que puede estar contemplada en las evaluaciones de riesgo de LA o
de sanciones existentes. La gestion y los controles del riesgo de FP pueden formar
parte de los programas y procesos de gestion del riesgo existentes en toda la
empresa.

Elementos fundacionales de la mitigacion de riesgo de financiamiento de la proliferacion

57. Un sistema sdlido de aplicacién de sanciones financieras dirigidas establece una
base robusta para la mitigacion eficaz del riesgo, y cuenta con los siguientes
elementos:

a. Evaluacién nacional de riesgo: Como se destaca en la Seccion 1 de esta
Guia, las evaluaciones nacionales de riesgo podrian ser ttiles para
informar y reforzar el régimen de CFP de un pais. También deberian
ayudar a los paises y a las entidades del sector privado a determinar y
priorizar la cantidad de recursos necesarios para mitigar los diferentes
riesgos.

b. Evaluacion de riesgo institucional: Las instituciones financieras, APNFD
y PSAV deberian estar obligadas a tomar las medidas adecuadas para
identificar y evaluar sus riesgos de financiamiento de la proliferaciéon
(para clientes, paises o areas geograficas; y productos, servicios,
operaciones o canales de entrega). Deben documentar las evaluaciones
para poder demostrar su sustento, mantener estas evaluaciones
actualizadas y contar con mecanismos adecuados para brindar
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informacién sobre la evaluacion del riesgo a las autoridades
competentes y SRB. La naturaleza y el alcance de cualquier evaluacion
de los riesgos de financiamiento de la proliferacién deben ser
adecuados a la naturaleza y magnitud de la actividad. Las instituciones
financieras, APNFD y PSAV deben comprender siempre sus riesgos de
financiamiento de la proliferacion, pero las autoridades competentes o
SRB pueden determinar que no se requieran evaluaciones de riesgo
individuales documentadas cuando los riesgos especificos sean
inherentes al sector y estén claramente identificados y sean
comprendidos.
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Marco legal eficaz: Los paises deben contar con marcos juridicos
eficaces para aplicar sin demora las sanciones financieras dirigidas
relacionadas con la proliferacion, de acuerdo con la Recomendacion 7.
Deberian establecer las autoridades pertinentes e identificar las
autoridades competentes responsables de aplicar y hacer cumplir las
sanciones financieras dirigidas. La existencia de mecanismos, procesos
y responsabilidades institucionales claros ayudaria a las autoridades a
centrarse en los ambitos de vulnerabilidad y a detectar los medios por
los que las personas y entidades designadas podrian eludir las
sanciones en diferentes sectores. Les ayudaria a aplicar eficazmente el
régimen de sanciones, incluso adoptando las medidas pertinentes (por
ejemplo, asegurandose de que se deniega el financiamiento, se congelan
los fondos y activos y se sancionan los incumplimientos).

Comunicacion de las sanciones: Los paises deben contar con
mecanismos eficaces para garantizar que las designaciones se notifican
a todas las partes pertinentes, incluidas las instituciones financieras,
APNFD y PSAV, de manera oportuna. Los paises también deben contar
con procesos eficaces para actualizar las listas de entidades y personas
designadas, de modo que se comuniquen los cambios a los sectores
privados y éstos actien con prontitud. Esto evitaria que las
instituciones financieras, APNFD y PSAV traten con las personas y
entidades designadas durante el tiempo de transposiciéon de los
cambios a los marcos nacionales tras las designaciones de la ONU.

Cooperacion, coordinacion e intercambio de informacion
nacionales: En consonancia con la Recomendaciéon 2 y su Nota
Interpretativa, los paises deberian disponer de un marco
interinstitucional para mitigar los riesgos de financiamiento de la
proliferacién con mayor eficacia. Esto significaria una cooperacion y
coordinacién eficaces entre todos los departamentos, agencias y
organizaciones pertinentes, que generalmente participan en la lucha
contra la proliferacion y el financiamiento de la proliferaciéon a nivel
nacional. Esto podria incluir a los supervisores, los controles de
importacion y exportacién y las autoridades de concesidn de licencias,
las aduanas, asi como los controles fronterizos y las agencias de
inteligencia, cuando sea posible. Una estrecha cooperacion vy
coordinacién entre estas autoridades competentes facilitaria el
intercambio de informacion pertinente. Esto podria ayudar a iniciar y
proseguir las investigaciones sobre posibles incumplimientos del
régimen de sanciones financieras dirigidas.

El control y la aplicacion del cumplimiento son fundamentales para
garantizar un cumplimiento sostenido. Las instituciones financieras,
APNFD y PSAV deben ser objeto de supervision o control para
garantizar el pleno cumplimiento de sus obligaciones en materia de
sanciones financieras dirigidas. El incumplimiento debe dar lugar a
sanciones civiles, administrativas o penales apropiadas cuando sea
necesario. Los supervisores deben tener en cuenta los riesgos de FP a
los que se enfrentan las instituciones financieras, APNFD y PSAV en sus
actividades y enfoque de supervision o vigilancia. La frecuencia,
profundidad e intensidad de dichos mecanismos de supervisién o
control, asi como el nivel de las sanciones aplicadas en respuesta a los
incumplimientos, deben revisarse periddicamente para garantizar que
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los riesgos se abordan y mitigan adecuadamente.

g. La formacion periédica y en profundidad (impartida tanto por el
sector publico como por el privado) en los ambitos de las
obligaciones y los riesgos de las sanciones financieras dirigidas a los
supervisores, los controles aduaneros y de exportacion, la inteligencia
financiera, las autoridades reguladoras y otros organismos que
participan en la lucha contra el financiamiento de la proliferacién, asi
como a las instituciones financieras, APNFD y PSAV deberia contribuir a
la creacién de capacidades y a un mejor cumplimiento general del
régimen de las SFD. La comprensién de las necesidades de formacién
del sector publico y privado y la identificacién de las areas prioritarias
para la ampliacion de la formacién pueden hacer avanzar la aplicacién
efectiva de los controles para mitigar los riesgos.

Mitigacidon de los riesgos de evasidn de sanciones especificas a nivel nacional

58.

59.

60.

La coordinacion operativa y estratégica y el intercambio de informacion
entre organizaciones y departamentos clave garantizarian que las autoridades de
CFP puedan comunicarse entre si y responder a las solicitudes de asistencia
cuando sea necesario, de acuerdo con su marco institucional. Esto también
ayudaria a las autoridades a identificar las redes y/o los canales de financiaciéon
asociados a las personas y entidades designadas y las posibles vias de evasiéon de
las sanciones. Por ejemplo, el intercambio eficaz de informacién procesable entre
las autoridades de control de las exportaciones y las autoridades competentes
pertinentes, cuando proceda, podria, en algunos casos, destapar casos de evasion
de sanciones financieras dirigidas.

Muchas autoridades mantienen sus propias bases de datos e informes de
aplicacién y de otro tipo, como los casos en los que se denegaron licencias de
exportacion debido a la sospecha de vinculos con personas y entidades designadas,
casos anteriores de evasiéon de sanciones e informacién sobre presuntas
violaciones de sanciones. El intercambio oportuno de dicha informacion, si esta
disponible y segin corresponda dentro del marco institucional existente, podria
ayudar a las autoridades pertinentes a desarrollar una imagen completa de las
tendencias recientes y de los métodos que las personas y entidades designadas
podrian estar utilizando para eludir las sanciones aplicables, y a tomar medidas
para prevenir o mitigar estos riesgos.

Las asociaciones de intercambio de informacion entre el sector publico y el
privado son plataformas valiosas para el intercambio de informacién entre las
partes interesadas. Podrian permitir a los gobiernos compartir informacién util
(por ejemplo, tipologias, indicadores de evasion, mejores practicas) con los
contactos del sector privado, que a su vez pueden analizar sus propios registros de
clientes y operaciones para identificar actividades actuales e histéricas
potencialmente ilicitas, incluida la posible evasiéon de sanciones. El intercambio
reforzaria la capacidad del sector publico para identificar y mitigar los riesgos y
emitir pautas especificas dirigidas a las entidades del sector privado (incluidos los
sectores o instituciones de mayor y menor riesgo), preservando al mismo tiempo
su responsabilidad de mantener la privacidad de los clientes. A la inversa, segun
convenga dentro del marco nacional existente, cualquier actividad sospechosa de
financiamiento de la proliferacion identificada a través de este andlisis puede
compartirse con el sector publico para reforzar la capacidad del gobierno de
evaluar sus propios riesgos. Estos intercambios de informacién deben estar
sujetos a requisitos legales (incluyendo consideraciones de protecciéon de datos y
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61.

62.

63.

privacidad) y a una evaluacidn y verificaciéon adecuadas. No obstante, la creaciéon
de oportunidades para interacciones e intercambios regulares entre entidades de
los sectores publico y privado ayudaria a garantizar la comprensién y la
prevencion adecuadas de las evasiones de las sanciones financieras dirigidas por
financiamiento de la proliferacion.

El establecimiento de puntos de contacto y de divulgacion permite a los
sectores privados ponerse en contacto con los gobiernos cuando tienen
preocupaciones o necesitan orientacion. De acuerdo con el marco institucional,
los paises deben llevar a cabo actividades de extensidon para las instituciones
financieras, APNFD y PSAV con el fin de explicar los elementos clave de sus
programas de sanciones financieras dirigidas, incluida la accién requerida si las
instituciones financieras, APNFD y PSAV encuentran una coincidencia con las
entidades o personas designadas. Cuando sea necesario, las instituciones
financieras, APNFD y PSAV deben poder acceder a la orientacién oportuna de las
autoridades competentes pertinentes (incluidos los supervisores) sobre las
posibles coincidencias e implicaciones para el régimen de sanciones por
financiamiento de la proliferacion.

Esto ayudaria a evitar el incumplimiento involuntario y a fomentar la confianza
entre los sectores publico y privado.

Orientacion especifica sobre la prevencion de la evasion de las sanciones y la
retroalimentacion: Uno de los principales retos para la aplicaciéon efectiva de las
sanciones financieras dirigidas es como prevenir la evasion de las sanciones
garantizando que las instituciones financieras, APNFD y PSAV apliquen
adecuadamente las medidas de DDC de manera que puedan determinar al
beneficiario final de un cliente. Esto es importante, ya que las personas y entidades
designadas, incluidas las que actdan en su nombre, pueden utilizar cuentas
extraterritoriales y crear empresas conjuntas con empresas de terceros accesorias
0 ajenas para ocultar a los verdaderos beneficiarios finales. También pueden
utilizar sociedades ficticias y pantalla, cuentas ficticias y testaferros para acceder
al sistema financiero regulado y ocultar su conexiéon con operaciones y relaciones
comerciales ilicitas.ss Todos los paises deben cumplir plenamente las
Recomendaciones del GAFI pertinentes para garantizar la transparencia del
beneficiario final de las personas y estructuras juridicas.

Medidas reglamentarias para abordar riesgos especificos: Esto podria incluir
las siguientes medidas especificas establecidas por los paises, si el riesgo de
evasion de las sanciones financieras dirigidas no puede ser mitigado por los
sectores privados:

a. Acciones regulatorias (por ejemplo, limitar las relaciones
comerciales o las operaciones financieras) si plantean un riesgo
inaceptablemente alto de evasidon de sanciones, que no puede ser
mitigado adecuadamente por los sectores privados.

b. Directivas reguladoras o de supervisién para aplicar medidas
especificas (por ejemplo, mejora de la debida diligencia, seguimiento
y seleccion de las operaciones) para prevenir y mitigar el riesgo de
evasion de las sanciones financieras dirigidas; dichas directivas
deben complementarse con las orientaciones pertinentes y los
documentos de buenas practicas de las autoridades; y

c. Acciones de  supervision (por  ejemplo, inspecciones
adicionales/tematicas centradas en las unidades de negocio de
riesgo; restriccion de las actividades de las empresas que se
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consideren negligentes; mejora de la supervisiéon de las empresas)
cuando proceda.

Medidas de mitigacidn de riesgo por parte de las instituciones financieras, APNFD y PSAV

64. Las instituciones financieras, APNFD y PSAV se encuentran en la primera linea de
la lucha contra el financiamiento de la proliferacién. Los paises deben asegurarse
de que las instituciones financieras, APNFD y PSAV adopten medidas para
identificar las circunstancias en las que los clientes y las operaciones pueden
presentar riesgos de financiamiento de la proliferacién, y garantizar que sus
politicas, controles y procedimientos sancionadores aborden estos riesgos, de
conformidad con la legislacién nacional. Los paises deben proporcionar la
informacién pertinente (por ejemplo, ejemplos de casos sanitizados, tipologias,
resultados de evaluaciones nacionales de riesgo) y compartir sus conocimientos y
experiencia para facilitar la comprension de los riesgos de financiamiento de la
proliferacion por parte de las instituciones financieras, APNFD y PSAV.

Las instituciones financieras, APNFD y PSAV deben desarrollar una clara
comprension de la informacidn contextual y de las fuentes de los riesgos de
financiamiento de la proliferacion a los que estan expuestos, y tomar las medidas
apropiadas para mitigarlos, de acuerdo con la legislacion nacional. La naturaleza de
las medidas de mitigacién de riesgo dependera del origen y el grado de los riesgos y
podria incluir:

a. Mejora de los procesos de incorporacion de los clientes (incluidos los
beneficiarios finales);

b. Procedimientos de debida diligencia del cliente intensificada;
c. Mantenimiento eficaz de los datos maestros de los clientes;

d. Controles periddicos para garantizar la eficacia de los procedimientos
de verificacion de las sanciones; y

e. Aprovechamiento de los programas de cumplimiento existentes
(incluidos los controles internos) para identificar posibles evasiones
de sanciones.

35 Véase el Informe del GE de la RCSNU 1718 de mayo de 2020 (Seccidn V).
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Mitigacidn de riesgo en caso de bajo riesgo

65. Se prevé que las instituciones financieras, APNFD y PSAV de bajo riesgo, como las
que son pequefias y atienden predominantemente a clientes locales y de bajo
riesgo, no dediquen una cantidad significativa de tiempo y recursos a la mitigacion
de riesgo. Seria razonable que dichas instituciones se basaran en los registros
publicos y en la informacion suministrada por un cliente para el control de la lista
de entidades y personas designadas para cumplir con sus obligaciones. En el caso
de la gran mayoria de las instituciones de bajo riesgo, también es razonable
esperar que mantengan sus medidas de deteccion de sanciones y de debida
diligencia de los clientes para mitigar sus riesgos, sin necesidad de desplegar
medidas reforzadas a pesar de la existencia de un bajo riesgo.

66. Los Estandares del GAFI ofrecen flexibilidad a los paises para eximir a un tipo
particular de institucion financiera, APNFD o PSAV de los requisitos de identificar,
evaluar, supervisar, gestionar y mitigar los riesgos de financiamiento de la
proliferaciéon siempre que exista un riesgo de financiamiento de la proliferacién
bajo demostrado en relacidn con dichas instituciones financieras, APNFD y PSAV.
La evaluacién nacional de riesgos deberia proporcionar informacién de referencia
util para identificar las situaciones de bajo riesgo, que podrian beneficiarse de una
exencion. Esto también ayudara a desarrollar una comprensién de los productos y
servicios de inclusion financiera, incluidos los riesgos asociados a la exclusion
financiera, que podrian ser contraproducentes. Los paises deben considerar la
posibilidad de utilizar la flexibilidad prevista en los Estdndares del GAFI de manera
oportuna y receptiva. Dado que los perfiles de riesgo pueden cambiar con el
tiempo, los paises deberian supervisar dichas exenciones. Sin embargo, la
aplicacion plena de las sanciones financieras dirigidas dispuesta en la
Recomendacion 7 es obligatoria en todos los casos.

Mitigacidn de los riesgos de un posible incumplimiento o de la falta de implementacién de las
sanciones

67. El incumplimiento de las sanciones y la falta de implementacién de estas pueden
ser el resultado de controles internos inadecuados (por ejemplo, una DDC y un
mantenimiento de registros inadecuados, retrasos en la verificacion de los clientes,
sistemas y procedimientos inadecuados de seguimiento y verificacion de las
operaciones, el uso de listas de sanciones desactualizadas y la falta de precisién en
el cotejo de los nombres). La mitigacion de estos riesgos requiere esencialmente la
creacion de procesos y controles internos soélidos, y la garantia de su
cumplimiento.

68. Los Estandares del GAFI exigen la aplicacion de sanciones financieras dirigidas sin
demora. Cuando el marco normativo nacional lo permita, las instituciones
financieras, APNFD y PSAV podrian incorporar los cambios en las designaciones de
la ONU en su sistema de seguimiento y vigilancia sin esperar a la transposicién o
comunicacién nacional.
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69. La formacion del personal, en particular de los responsables de la captaciéon de
clientes y del mantenimiento de las relaciones con los mismos, de la supervisién y
el control de las operaciones y de la gestion de las evaluaciones de riesgo, es
fundamental en un régimen de cumplimiento sélido. Segun proceda, el personal
debe conocer los riesgos de financiamiento de la proliferacién, las tipologias en
relacién con el incumplimiento, la falta de implementacién o la evasion de las
sanciones financieras dirigidas, y las medidas de mitigacién de riesgos necesarias.
Estos programas de formaciéon pueden integrarse en la formacion existente en
materia de sanciones o en moédulos de formacion mas amplios en materia
ALA/CFT.

Mitigacidn de los riesgos de evasion de las sanciones

70. La mitigacién de los riesgos de evasion de sanciones no implica un enfoque de
«fracaso cero». Su objetivo es reducir los riesgos en la medida en que sea
razonable y factible, siguiendo un enfoque proporcional a los riesgos. Los
esquemas de evasidn de sanciones tienen como objetivo ocultar a las personas y
entidades designadas. Dado que el objetivo mismo de estos esquemas es eludir las
sanciones, las instituciones financieras, APNFD y PSAV podrian encontrarse en
situaciones en las que, a pesar de un buen conocimiento de los riesgos, una funcién
de cumplimiento sélida y una debida diligencia sélida, podrian no ser capaces de
detectar todas las posibles evasiones de las sanciones financieras dirigidas. Sin
embargo, esto da lugar a riesgos financieros, legales y de reputacion para estas
instituciones. Los riesgos aumentan cuando una institucién financiera, APNFD o
PSAV no comprende los riesgos de los posibles esquemas de evasion de sanciones
y cdmo aplicar medidas adaptadas y basadas en el riesgo para mitigar esos riesgos.

71. Las instituciones financieras, APNFD y PSAV con mayores riesgos pueden
incorporar de forma proactiva, segiin proceda, una amplia gama de informacién
para sus politicas y procedimientos de cumplimiento, que puede incluir las pautas
proporcionadas por los gobiernos, los indicadores de riesgo, las tipologias y los
informes del Grupo de Expertos de las RCSNU pertinentes en relacién con los
aspectos del financiamiento de la proliferacién, en sus practicas y procedimientos
de gestion de riesgos para evitar la evasion de sanciones por parte de actores
ilicitos. Estas practicas y procedimientos deben adaptarse al perfil de riesgo de
estas instituciones y revisarse periddicamente para garantizar que siguen siendo
pertinentes y estan al dia con las tendencias actuales.

72. Lainversidn en tecnologia y programas informaticos avanzados, con capacidad de
aprendizaje automatico e inteligencia artificial para realizar analisis, puede ayudar
a reforzar las practicas de cumplimiento de las instituciones financieras grandes y
complejas, las APNFD y los PSAV que podrian estar expuestos a un mayor nivel de
riesgos de financiamiento de la proliferacion. Esto les permitiria identificar
vinculos y relaciones, y construir escenarios de financiamiento de la proliferacién
y reconocer patrones (por ejemplo, horarios de operaciones, valor, propdsito,
contrapartes, geolocalizacién), que serian dificiles de establecer de otra manera.
Dado que las entidades y personas designadas utilizan cada vez mas técnicas
avanzadas de engafio, incluidas las técnicas de desvio de transferencias,3s para
ocultar sus verdaderas identidades y ocultar al

36 El desmantelamiento es el acto deliberado de cambiar o eliminar informaciéon de un pago o
instruccion, para ocultar la identidad del ordenante o beneficiario del pago o para
conectarlos con personas o entidades designadas.
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beneficiarios final, las instituciones financieras, APNFD y PSAV deben estar atentos a
estos riesgos y desplegar las herramientas adecuadas para abordarlos.

Debida diligencia del cliente intensificada

73.

74.

75.

76.

La aplicacién efectiva de las medidas de debida diligencia del cliente ayuda a las
instituciones financieras, APNFD y PSAV a gestionar y mitigar sus riesgos de
financiamiento de la proliferacién, ya que las personas y entidades designadas
siguen adaptando y avanzando sus técnicas de evasion de sanciones para evitar su
deteccién e identificacion. Sus esfuerzos incluyen la creacién de complejas redes
de entidades corporativas con titularidad opaca para evitar la vinculacién con una
persona o entidad designada. Como resultado, las instituciones financieras, APNFD
y PSAV podrian descubrir que el control de la lista de entidades designadas es
insuficiente para gestionar adecuadamente el riesgo de incumplimiento, falta de
implementacion o evasion de las SFD relacionadas con la proliferacién o su
financiamiento.

Algunas instituciones financieras, APNFD y PSAV han adaptado sus medidas de
DDC existentes y el control de las operaciones para permitir la detecciéon de
posibles incumplimientos de las SFD, incluida la evasiéon de sanciones. Las
instituciones financieras, APNFD y PSAV deberian considerar la posibilidad de
utilizar indicadores de riesgo especificos de las SFD por financiamiento de la
proliferacién adicionales a los criterios utilizados para la incorporacion de clientes
y el seguimiento de las relaciones con los clientes en curso, a fin de defenderse
eficazmente contra esos riesgos.

La naturaleza de las actividades de las instituciones financieras, APNFD y PSAV y
sus servicios deben determinar el alcance de los controles internos, incluidas las
medidas de DDC, adecuados para mitigar el riesgo de evasion de sanciones. Por
ejemplo, las empresas pequefias y de bajo riesgo que tienen actividades
comerciales limitadas con clientes regulares y un patrén de microoperaciones
repetidas, a menudo vinculadas a un ciclo de pago o salario, pueden no tener un
comité o una funcién y un sistema de cumplimiento separados y sofisticados.

Las instituciones financieras, APNFD y PSAV deben: (a) utilizar una evaluacién del
riesgo de financiamiento de la proliferacion para orientar los regimenes de
cumplimiento institucional y la concienciacién de los empleados sobre los riesgos,
y sobre qué clientes pueden estar expuestos a esos riesgos; y b) aplicar medidas
especificas reforzadas, cuando sea necesario (por ejemplo obtener informacion
adicional sobre el cliente, obtener informaciéon adicional sobre la naturaleza
prevista de la relacién comercial y actualizar con mayor frecuencia los datos de
identificacion del cliente y del beneficiario final, obtener informaciéon sobre el
origen de los fondos y el patrimonio, sobre los motivos de las operaciones
previstas o realizadas, obtener la aprobacion de los directivos jerarquicos para
iniciar o continuar la relaciéon comercial, llevar a cabo una supervision reforzada
de la relacion comercial aumentando el tiempo y el nimero de controles aplicados,
solicitar informacién a la instituciéon financiera de contrapartida sobre Ila
naturaleza de su actividad, cuando esté permitido y sea apropiado).

Relaciones de banca corresponsals7

77.

La banca corresponsal trasnacional es un elemento clave de un sistema financiero
integrado y, por tanto, del comercio mundial. Sin embargo, el control de las
operaciones que pasan
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37 Los requisitos de los Estdndares del GAFI relativos al financiamiento de la proliferacién se
limitan a las Recomendaciones 1, 2, 7 y 15. Las cuestiones planteadas en esta seccién y las
medidas de mitigacion aplicadas, no deben evaluarse en el marco de la Recomendacién 13.
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78.

por los corresponsales extranjeros puede ser un reto, ya que las personas y
entidades designadas tienden a crear entidades corporativas estratificadas y
sociedades ficticias para acceder al sistema financiero internacional. Las
instituciones financieras deben comprender el perfil de riesgo de sus
representados extranjeros y determinar las medidas adecuadas para mitigar los
riesgos.

Sin embargo, esto no significa que todas las relaciones de banca corresponsal
presenten un riesgo uniforme o inaceptablemente alto de ser utilizadas para el
financiamiento de la proliferacion, y que los bancos deban evitar hacer negocios
con bancos corresponsales con sede en jurisdicciones o regiones percibidas como
expuestas a un alto riesgo de financiamiento de la proliferacién. La evaluacién del
riesgo de las relaciones de corresponsalia debe hacerse caso por caso para cada
relacion, y siempre debe tener en cuenta los controles internos y las medidas de
mitigacion de riesgo aplicadas por el banco representado, por ejemplo en lo que
respecta a los riesgos de LA/FT. Esto les ayudaria a gestionar y mitigar sus propios
riesgos mediante controles apropiados, debida diligencia y medidas adicionales de
DDC. Las instituciones corresponsales deben llevar a cabo una debida diligencia
continua de la relacién de banca corresponsal, incluyendo revisiones periédicas de
la informacién de DDC sobre la institucion representada, tal y como se indica en la
Guia del GAFI de 2016 sobre los servicios de banca corresponsal.ss

Sociedades pantalla y ficticias

79.

80.

81.

Las sociedades ficticias pueden ser relativamente rapidas y sencillas de crear.
Proporcionan a las entidades y personas designadas la posibilidad de realizar
negocios de forma anénima. A menudo, se abusa de estas sociedades durante un
breve periodo de tiempo, moviendo dinero para una determinada operacién o
serie de operaciones. Se ha descubierto que las entidades o personas designadas
utilizan extensas redes de sociedades ficticias para perpetrar sus esquemas. Si no
se lleva a cabo una debida diligencia exhaustiva, tal y como se exige en la R.10 (por
ejemplo, para comprender la naturaleza del negocio e identificar a los
beneficiarios finales de las sociedades), puede que la participacién de las entidades
o personas designadas en las operaciones pase desapercibida, lo que conlleva
importantes fallos de cumplimiento.

El uso de sociedades ficticias y pantalla, asi como de intermediarios y
comisionistas que actiian en nombre de las entidades y personas designadas, crea
complejidad en la supervisién y el control de las operaciones. Cuando proceda, las
instituciones financieras, APNFD y PSAV deberian complementar el recurso del
control basado en listas con medidas adicionales de debida diligencia (por
ejemplo, una DDC reforzada) para mitigar el riesgo de una posible evasién de
sanciones. Las instituciones financieras, APNFD y PSAV deben comprender la
naturaleza de los negocios de sus clientes e identificar y verificar a los firmantes
autorizados y a los beneficiarios finales del cliente para asegurarse de que no estan
tratando directa o indirectamente con personas y entidades designadas. Deben
estar atentos en el momento de la incorporacion de los clientes y a lo largo de la
relacion con ellos para abordar adecuadamente estos riesgos.

Los proveedores de servicios societarios, los abogados y los contadores que
participan en la creacién o gestion de empresas y otras personas y estructuras
juridicas, en particular, se enfrentan a riesgos de operacion y de servicio. Estas
estructuras pueden utilizarse indebidamente para ocultar la propiedad o pueden
carecer de una finalidad econdmica real, y el propio objetivo de su creacién o
funcionamiento puede ser eludir y evadir las sanciones.
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38  Véase el parrafo 29 de la Guia del GAFI de 2016 sobre los servicios de banca corresponsal.
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Las entidades y personas designadas buscan la participaciéon de estos
profesionales para dar respetabilidad y legitimidad a sus actividades. Con el fin de
mitigar los riesgos, estos proveedores de servicios deben contar con politicas y
procedimientos internos para obtener informacién sobre los beneficiarios finales
de sus clientes y comprender la verdadera naturaleza de los negocios y las
estructuras de propiedad y control de sus clientes, de acuerdo con la legislacion
nacional.
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SECCION TRES:
SUPERVISION DE LA EVALUACION Y MITIGACION DE RIESGO DE
FINANCIAMIENTO DE LA PROLIFERACION:s

82.

83.

84.

Esta seccion ofrece orientaciones generales sobre como deben supervisar o vigilar
los supervisores y los SRB la evaluacién y la mitigacién de riesgo de
financiamiento de la proliferacion por parte de las instituciones financieras,
APNFD y PSAV, sefialando que la mitigacion de los riesgos de evasion de sanciones
no implica un enfoque de «fracaso cero».

Los supervisores pueden evaluar las evaluaciones de riesgo de financiamiento de
la proliferacidon creadas por las instituciones financieras, APNFD y PSAV como
parte de su programa preexistente de cumplimiento de sanciones o de
cumplimiento de delitos financieros. No es necesario que obliguen a las
instituciones financieras, APNFD y PSAV a realizar una evaluacién de riesgos
separada, ni a mantener personal de cumplimiento especificamente para el riesgo
de financiamiento de la proliferacion.

El GAFI ha elaborado una Guiaso basada en el riesgo independiente para aclarar y
explicar como los supervisores deben aplicar un enfoque basado en el riesgo a su
supervisidon y/o vigilancia de las instituciones financieras, APNFD y PSAV en la
evaluacion y gestion del riesgo de LA/FT, en consonancia con los Estandares del
GAFL. Si bien dicha Guia se centra en la lucha contra el lavado de activos y el
financiamiento del terrorismo, los supervisores deben considerar la posibilidad de
tener en cuenta los aspectos pertinentes de dicha Guia al desarrollar sus enfoques
de supervision o monitoreo de la evaluacién y mitigacién de riesgo de
financiamiento de la proliferaciéon por parte de sus entidades supervisadas. Las
consideraciones que los supervisores podrian tener en cuenta incluyen, entre
otras, las siguientes:

a. Los supervisores deben contar con un proceso para obtener y mantener
una comprensién actualizada del panorama de los riesgos de
financiamiento de la proliferacién, e identificar y evaluar
sistematicamente el nivel de riesgo en diferentes sectores y entidades
individuales de manera periédica, tomando en consideracién su
exposicidn a los riesgos y la eficacia de sus controles internos;

b. La clasificacion del riesgo de financiamiento de la proliferacién de las
Instituciones Financieras, APNFD o PSAV debe tenerse en cuenta, junto
con otros parametros utilizados por los supervisores, a la hora de
determinar la intensidad y

39

Los requisitos de los Estandares del GAFI relativos al financiamiento de la proliferacion se
limitan a las Recomendaciones 1, 2, 7 y 15. Las cuestiones planteadas en esta seccién en el
contexto de la supervision y el control no deben evaluarse en el marco de las Recomendaciones 26, 27,
28y 35.
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40  Véase Guia del GAFI de 2021 sobre la supervisién basada en el riesgo.
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la frecuencia de la supervision. Por ejemplo, las entidades de menor
riesgo deberian atraer una menor atencién supervisora (por ejemplo,
un escrutinio menos frecuente o intenso que las entidades de mayor
riesgo);

c. Los supervisores deben mantener el dinamismo del proceso de
evaluacion del riesgo, aprovechando la informaciéon y los datos
disponibles, tanto de fuentes internas como externas,41 como parte de su
supervision y seguimiento continuos de las entidades;

d. Los supervisores deben centrarse en la eficacia de los controles internos,
los procesos de seleccidn de sanciones financieras dirigidas y los
procesos de incorporacion de clientes y de seguimiento y monitoreo de
operaciones. Deben revisar si las entidades supervisadas estan aplicando
adecuadamente las medidas de DDC para identificar y verificar la
identidad de un cliente, el beneficiario o beneficiarios finales del cliente,
comprender la naturaleza y los fines de la relacién con el cliente con el fin
de desarrollar perfiles de riesgo del cliente, y llevar a cabo un
seguimiento continuo, en funcién del riesgo, para mantener y actualizar
la informacion del cliente;

e. Los supervisores pueden tener en cuenta que los riesgos de FP pueden
distribuirse de forma diferente a los riesgos de LA/FT entre y dentro de
las instituciones supervisadas. Supervisar adecuadamente la aplicacion
de la evaluacion y mitigacidn de los riesgos de FP puede requerir que los
supervisores se centren en unidades de negocio y productos diferentes
de los que son relevantes para la supervision ALA/CFT;

f. Los supervisores deben tomar medidas (por ejemplo, divulgacidn,
orientacion, intercambio de informacién) para asegurarse de que sus
instituciones supervisadas entienden sus riesgos de FP y aplican medidas
de mitigacién de riesgos acordes;

g. Los supervisores deben tener en cuenta la capacidad y la experiencia en
la lucha contra el financiamiento de la proliferacion de las instituciones
supervisadas y los sectores individuales, asi como su comprension de
las obligaciones y los riesgos de las sanciones financieras dirigidas, al
desarrollar sus programas de supervision;

h. Sobre la base de la evaluacion del riesgo de supervision, los
supervisores deben determinar la metodologia y los procedimientos de
las actividades de supervision, incluidos los tipos de herramientas
empleadas (por ejemplo, cuestionarios, informes externos, entrevistas,
pruebas por muestreo, visitas in situ);

i. Los supervisores deben considerar los riesgos a los que se enfrentan las
instituciones financieras, APNFD y PSAV para determinar la intensidad,
el tipo y la frecuencia de las actividades de supervision;

j-  Los supervisores deben determinar, en el curso de la supervision, el
grado de vigilancia del consejo de administracién y de los directivos
jerarquicos sobre las cuestiones relacionadas con el financiamiento de
la proliferaciéon y la adecuacién de la transmisiéon de las cuestiones
relacionadas con el financiamiento de la proliferacién al consejo de
administracién y a los directivos jerarquicos;
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41 Los tipos de informaciéon que podrian constituir la base de la evaluacién de riesgos del
supervisor incluyen, entre otros, los siguientes: las evaluaciones nacionales de riesgos, la
informacion recopilada de las instituciones financieras, APNFD y PSAV, ya sea in situ o extra
sity, los resultados de los exdmenes y los procesos de supervision, y la informacién de la
Unidad de Inteligencia Financiera, incluidas las tipologias y los comentarios sobre los
reportes de operaciones sospechosas.
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k. Los supervisores deben centrarse en la identificacién y gestidn por parte
de las instituciones supervisadas de las coincidencias legitimas y de los
falsos positivos durante el analisis;

l. Los supervisores deben centrarse en la capacidad de las instituciones
supervisadas para identificar a las personas y entidades designadas en la
aplicacion de controles sobre personas y entidades sujetas a sanciones
financieras dirigidas;

m. En el caso de los sectores de APNFD en particular, los supervisores y los
organismos de autorregulaciéon deben tomar nota de las vulnerabilidades
asociadas a los servicios de constitucién de empresas, que suelen ser
prestados por proveedores de servicios societarios, abogados y
contadores;

n. Cuando se identifiquen deficiencias en las areas de evaluaciéon o
mitigacion de riesgos, los supervisores deben hacer un seguimiento y
evaluar la solidez de las medidas correctivas adoptadas para rectificar las
deficiencias y evitar que se repitan;

o. En el caso de las infracciones reglamentarias derivadas de fallas en el
cumplimiento, los supervisores deben disponer de una amplia gama de
medidas de regulaciéon/supervisiéon que puedan aplicarse para abordar
los riesgos y alentar a las empresas individuales y a los sectores mas
amplios a aumentar sus esfuerzos de cumplimiento. Estas medidas de
aplicacion incluyen, pero no se limitan a: sanciones administrativas,
remocion de licencias para operar, etc. Una aplicaciéon adecuada puede
fomentar una cultura de cumplimiento entre las entidades supervisadas.
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Anexo A. Recomendaciones del GAFI sobre la lucha contra el
financiamiento de la proliferacion

RECOMENDACION 1: EVALUACION DE RIESGOS Y APLICACION DE UN ENFOQUE BASADO EN EL
RIESGO
(Observaciones: Extracto del texto sobre FP solamente)

Los paises también deben identificar, evaluar y entender los riesgos de
financiamiento de la proliferacion del pais. En el contexto de la Recomendacion 1,
«riesgo de financiamiento de la proliferacién» hace referencia estricta y
exclusivamente al posible incumplimiento, falta de implementacion o evasion de las
obligaciones relativas a las sanciones financieras dirigidas a las que se hace
referencia en la Recomendacién 7. Los paises deben adoptar medidas
proporcionales que tengan por objetivo garantizar la mitigacion eficaz de estos
riesgos, incluida la designacién de una autoridad o un mecanismo para coordinar
acciones de evaluacidon de riesgos y la asignacidn eficaz de recursos para tal fin. Si los
paises identifican riesgos mas altos, deben garantizar su correcto abordaje. Si los
paises identifican riesgos mas bajos, deben garantizar la aplicacién de medidas
proporcionales al nivel del riesgo de financiamiento de la proliferaciéon y, al mismo
tiempo, garantizar la implementacion plena de las sanciones financieras dirigidas, de
conformidad con lo dispuesto en la Recomendacion 7.

Los paises deben exigir a las instituciones financieras y a las actividades y
profesiones no financieras designadas (APNFD) que identifiquen, evalien y adopten
medidas eficaces para mitigar sus riesgos de lavado de activos, financiamiento del
terrorismo y financiamiento de la proliferacion.

NOTA INTERPRETATIVA DE LA RECOMENDACION 1
(EVALUACION DE RIESGOS Y APLICACION DE UN ENFOQUE BASADO EN EL RIESGO)
(Observaciones: Extracto del texto sobre FP solamente)

EVALUACION DE LOS RIESGOS DE FINANCIAMIENTO DE LA PROLIFERACION Y APLICACION DE
MEDIDAS BASADAS EN EL RIESGO

En el contexto de la Recomendacion 1, «riesgo de financiamiento de la proliferacion»
hace referencia estricta y exclusivamente al posible incumplimiento, la falta de
implementacién o evasion de las obligaciones relativas a las sanciones financieras
dirigidas a las que se hace referencia en la Recomendacién 7.2. Dichas obligaciones
establecidas en la Recomendacién 7 imponen obligaciones estrictas a las personas
fisicas y juridicas, que no se basan en el riesgo. En el contexto del riesgo de
financiamiento de la proliferacion, las medidas basadas en el riesgo de las
instituciones financieras y las APNFD tienen por objetivo reforzar y complementar la
implementacion plena de las obligaciones estrictas de la Recomendacién 7, a través
de la deteccién y prevencion de la falta de implementacion, posible incumplimiento
o evasion de las sanciones financieras dirigidas. Durante la determinacién de las
medidas para mitigar los riesgos de financiamiento de la proliferacién en un sector,
los paises deben considerar los riesgos de financiamiento de la proliferacion
asociados con el sector relevante. Al adoptar medidas basadas en el riesgo, las
autoridades competentes, instituciones financieras y APNFD deben poder garantizar
que estas medidas sean proporcionales a los riesgos identificados, y esto les
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permitiria tomar decisiones sobre como asignar sus propios recursos de la manera
mas eficaz.

Las instituciones financieras y APNFD deben implementar procesos para identificar,
evaluar, supervisar, gestionar y mitigar los riesgos de financiamiento de la
proliferacién.3 Esto debe realizarse dentro del contexto de las sanciones financieras
dirigidas y/o programas de cumplimiento actuales. Los paises deben garantizar el
cumplimiento pleno de la Recomendacién 7 en cualquier supuesto de riesgo. En caso
de riesgos mas altos, los paises deben exigir a las instituciones financieras y APNFD
la adopcidn de medidas para gestionar y mitigar los riesgos.

Si los riesgos son mas bajos, deben garantizar la aplicacion de medidas
proporcionales al nivel del riesgo y, al mismo tiempo, la implementacién plena de las
sanciones financieras dirigidas, de conformidad con lo dispuesto en la
Recomendacion 7.

A. Obligaciones y decisiones de los paises
Riesgo de FP

Evaluacion del riesgo de FP - Los paises5 deben adoptar las medidas adecuadas para
identificar y evaluar los riesgos de financiamiento de la proliferacién del pais de
manera continua con el fin de: i) Informar cambios posibles en el régimen CFP del
pais, incluidas modificaciones a leyes, reglamentaciones y otras medidas; ii) asistir a
las autoridades competentes en la asignacién de recursos CFP y en el
establecimiento de prioridades; iii) poner la informaciéon a disposicién para las
evaluaciones de riesgo de FP que realizan las instituciones financieras y APNFD. Los
paises deben mantener las evaluaciones actualizadas y tener mecanismos para
brindar informacién adecuada sobre los resultados a todas las autoridades
competentes relevantes y organos autorreguladores, instituciones financieras y
APNFD.

Mitigacion de los riesgos de FP - Los paises deben adoptar medidas adecuadas para
gestionar y mitigar los riesgos de financiamiento de la proliferaciéon que
identifiquen. Los paises deben desarrollar una comprensiéon de los medios de
posibles incumplimientos, evasion y falta de implementaciéon de las sanciones
financieras dirigidas existentes en sus paises que se pueda compartir entre las
autoridades competentes y con el sector privado. Los paises deben garantizar que
las instituciones financieras y APNFD adopten medidas para identificar
circunstancias que puedan representar riesgos mas altos y garantizar que sus
regimenes CFP los aborden. Los paises deben garantizar el cumplimiento pleno de la
Recomendacidn 7 en cualquier supuesto de riesgo. En caso de riesgos mas altos, los
paises deben exigir a las instituciones financieras y APNFD la adopcion de medidas
para gestionar y mitigar estos riesgos. De manera similar, si los riesgos son mas
bajos, deben garantizar la aplicacion de medidas proporcionales al nivel del riesgo y,
al mismo tiempo, la implementacién plena de las sanciones financieras dirigidas, de
conformidad con lo dispuesto en la Recomendacién 7.

B. Obligaciones y decisiones de las instituciones financieras y APNFD
Riesgo de FP

Evaluacion del riesgo de FP - Las instituciones financieras y las APNFD deben
estar obligadas a adoptar las medidas adecuadas para identificar y evaluar sus
riesgos de financiamiento de la proliferacion. Ello puede conseguirse dentro del
contexto de las sanciones financieras dirigidas y/o programas de cumplimiento

actuales. Deben documentar las evaluaciones para poder demostrar su sustento,
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mantener estas evaluaciones actualizadas y contar con mecanismos adecuados para
brindar informacién sobre la evaluacion del riesgo a las autoridades competentes y
organos autorreguladores. La naturaleza y el alcance de cualquier evaluacién de los
riesgos de financiamiento de la proliferacién deben ser adecuados a la naturaleza y
magnitud de la actividad. Las instituciones financieras y APNFD deben comprender
siempre sus riesgos de financiamiento de la proliferacidn, pero las autoridades
competentes u érganos autorreguladores pueden determinar que no se requieran
evaluaciones de riesgo individuales documentadas cuando los riesgos especificos
sean inherentes al sector y estén claramente identificados y sean comprendidos.

Mitigacion de riesgo de FP - Las instituciones financieras y APNFD deben contar
con politicas, controles y procedimientos para gestionar y mitigar de manera eficaz
los riesgos identificados. Ello puede conseguirse dentro del contexto de las
sanciones financieras dirigidas y/o programas de cumplimiento actuales. Deben
estar obligados a supervisar la implementacién de estos controles y mejorarlos, en
caso de que sea necesario. Los directivos jerarquicos deben aprobar las politicas,
controles y procedimientos, y las medidas adoptadas para gestionar y mitigar los
riesgos (mas altos o bajos) deben ser coherentes con los requisitos nacionales y con
las guias de las autoridades competentes y 6rganos autorreguladores.

Los paises deben garantizar el cumplimiento pleno de la Recomendacién 7 en
cualquier supuesto de riesgo. En caso de riesgos mas altos, los paises deben exigir a
las instituciones financieras y APNFD la adopciéon de medidas para gestionar y
mitigar los riesgos (es decir, introducir controles intensificados para detectar
posibles incumplimientos, falta de implementacién o evasién de sanciones
financieras dirigidas establecidas en la Recomendacién 7). De manera similar, si los
riesgos son mas bajos, deben garantizar que las medidas sean proporcionales al
nivel del riesgo y, al mismo tiempo, garantizar la implementaciéon plena de las
sanciones financieras dirigidas, de conformidad con lo dispuesto en la
Recomendacidn 7.

Notas al pie de la NI R.1

2. Los parrafos 1 y 2 de la Nota Interpretativa de la Recomendacién 7, y las
notas al pie relacionadas, establecen el alcance de las obligaciones de Ila
Recomendacidn 7; incluido que se limita a sanciones financieras dirigidas y que no
abarca otros requisitos de las RCSNU. Los requisitos de los Estandares del GAFI en
relacion con el financiamiento de la proliferacion se limitan a las Recomendaciones
1, 2, 7 y 15 Gnicamente. Los requisitos de evaluacion y mitigacion de riesgo de FP de
conformidad con la Recomendacion 1, por lo tanto, no amplian el alcance de otros
requisitos dispuestos en otras Recomendaciones.

3. Los paises pueden decidir exceptuar a un tipo particular de institucién
financiera o APNFD de los requisitos de identificar, evaluar, supervisar, gestionar y
mitigar los riesgos de financiamiento de la proliferaciéon siempre que exista un
riesgo de financiamiento de la proliferacion bajo demostrado en relacién con dichas
instituciones financieras o APNFD. Sin embargo, la implementacién plena de las
sanciones financieras dirigidas dispuesta en la Recomendacion 7 es obligatoria en
todos los casos.

5. Cuando corresponda, deben tenerse en cuenta las evaluaciones de riesgo de
FP a nivel supranacional cuando se considere si se cumple o no con la obligacién.
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RECOMENDACION 7: SANCIONES FINANCIERAS DIRIGIDAS
RELACIONADAS A LA PROLIFERACION

Los paises deben implementar SFD para cumplir con las Resoluciones del Consejo de
Seguridad de Naciones Unidas relativas a la prevencion, represion e interrupciéon de
la proliferacion de armas de destruccién masiva y su financiamiento. Estas
resoluciones exigen que los paises congelen sin demora los fondos u otros activos y
se aseguren de que los mismos no se pongan, directa o indirectamente, a disposicion
o en beneficio de cualquier persona o entidad designada por el Consejo de Seguridad
de las Naciones Unidas, o bajo su autoridad, en virtud del Capitulo VII de la Carta de
las Naciones Unidas.

NOTA INTERPRETATIVA DE LA RECOMENDACION 7
(SANCIONES FINANCIERAS DIRIGIDAS RELACIONADAS CON LA PROLIFERACION)

A. OBJETIVO

1. La Recomendacion 7 exige a los paises que implementen sanciones
financieras dirigidas14 para cumplir con las resoluciones del Consejo de Seguridad
de las Naciones Unidas que demandan a los paises que congelen, sin demora, los
fondos u otros activos de cualquier personal5 o entidad designada por el Consejo de
Seguridad de las Naciones Unidas en virtud del Capitulo VII de la Carta de las
Naciones Unidas, de conformidad con las resoluciones del Consejo de Seguridad
relacionadas con la prevencion y la interrupciéon del financiamiento de la
proliferacion de armas de destruccion masiva.16

2. Se debe enfatizar que ninguno de los requisitos dentro de la Recomendacién
7 pretende sustituir a otras medidas u obligaciones que pudiera estar ya
establecidas para manejar los fondos u otros activos en el contexto de una
investigacion o proceso penal, civil o administrativo, como requieren los tratados
internacionales o las resoluciones del Consejo de Seguridad relativas a la no
proliferacion de las armas de destruccion masiva.17 El énfasis de la Recomendacion
7 esta en las medidas preventivas que son necesarias y Unicas en el contexto de la
detencion del flujo de fondos u otros activos hacia los proliferadores o la
proliferacion; y el uso de fondos u otros activos por parte de los proliferadores o la
proliferacion, como requiere el Consejo de Seguridad de las Naciones Unidas (el
Consejo de Seguridad).

B. DESIGNACIONES

3. El Consejo de Seguridad realiza las designaciones en los anexos de las
resoluciones relevantes o los Comités del Consejo de Seguridad establecidos de
conformidad con estas resoluciones. No existe

una obligacién especifica sobre los Estados Miembros de las Naciones Unidas de
presentar propuestas de designaciones al Consejo de Seguridad o a(l) los Comité(s)
correspondiente(s) del Consejo de Seguridad. Sin embargo, en la practica, el Consejo
de Seguridad o el (los) Comité(s) depende(n) fundamentalmente de las peticiones de
designaciones por parte de los Estados miembros. La resolucién 1718 (2006) del
Consejo de Seguridad dispone que el Comité relevante promulgara directrices, como
sea necesario, para facilitar la implementacion de las medidas impuestas por esta
resolucién y sus sucesoras. La resolucidon 2231 (2015) establece que el Consejo de
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Seguridad dispondra los arreglos practicos para realizar directamente las tareas
relacionadas con la implementacién de la resolucion.

4. Los paises pueden considerar el establecimiento de la autoridad, asi como de
procedimientos o mecanismos eficaces, para proponer personas y entidades al Consejo de
Seguridad para su designacion de conformidad con las resoluciones pertinentes del
Consejo de Seguridad que imponen sanciones financieras dirigidas en el contexto del
financiamiento de la proliferacién de armas de destruccion masiva. En este sentido, los
paises podrian considerar los siguientes elementos:

a. Identificaciéon de una autoridad(es) competente(s), ya sea ejecutiva o
judicial, con responsabilidad para:

(i) proponer al Comité de Sanciones 1718 la designacién, como
corresponda, de personas o entidades que satisfagan los criterios
para la designacién como se plasman en la resolucion 1718
(2006) y sus resoluciones sucesoras,18 si esa autoridad decide
hacerlo y cree que posee suficiente evidencia que respalde los
criterios de designacién (véase la Seccion E sobre los criterios
especificos de designacion asociados a las resoluciones
relevantes del Consejo de Seguridad); y

(ii) proponer al Consejo de Seguridad, la designacién, como
corresponda, de personas o entidades que satisfagan los criterios
especificos para la designaciéon como se plasman en la resoluciéon
2231 (2015) y cualquier futura resolucién sucesoras, si dicha
autoridad decide hacerlo y cree que posee suficiente evidencia
que apoye los criterios de designacién (véase la Seccién E sobre
los criterios especificos de designacion asociados a las
resoluciones relevantes del Consejo de Seguridad);

b. contar con uno o varios mecanismos para identificar los blancos de
designacion, sobre la base de los criterios para la designacion
plasmados en las resoluciones 1718 (2006), 2231 (2015), y sus
resoluciones sucesoras y cualquier otra resolucién futura (véase la
Seccién E sobre los criterios de designacidn especificos de designacion
asociados a las resoluciones relevantes del Consejo de Seguridad). Estos
procedimientos deben asegurar la determinacion, segin los principios
(supra)nacionales aplicables, de que existan o no motivos o una base
razonables para proponer una designacion.

c. Contar con la autoridad legal apropiada, asi como procedimientos o
mecanismos, para recopilar o solicitar la mayor cantidad de
informacién posible de todas las fuentes pertinentes, a fin de identificar
a las personas y entidades que, partiendo de motivos o una base
razonables para sospechar o creer, satisfacen los criterios para la
designacion de las resoluciones relevantes del Consejo de Seguridad.

d. al tomar una decisién de si proponer o no una designacion, considerar
los criterios de la Seccién E de esta Nota Interpretativa. Para las
propuestas de designaciones, la autoridad competente de cada pais
aplicara la norma legal de su propio sistema juridico, tomando en
cuenta los derechos humanos, el respeto al imperio de la ley y
reconociendo los derechos de terceros inocentes.

e. al proponer nombres al Comité de Sanciones 1718, en virtud de la
resolucién 1718 (2006) y sus resoluciones sucesoras, al Consejo de
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Seguridad, en virtud de la resolucién 2231 (2015) y cualquier futura
resolucién que la suceda, ofrecer la mayor cantidad e detalles posibles
sobre:

(iii) el nombre que se propone, en particular, suficiente informacion
de identificacién para posibilitar la identificacién precisa y
positiva de las personas y entidades; e

(iv) informacidn especifica que fundamente la determinacién de que
una persona o entidad satisface los criterios relevantes para la
designacion (véase la seccién E sobre los criterios especificos de
designacion de las resoluciones pertinentes del Consejo de
Seguridad)

f. contar con procedimientos para, cuando sea necesario, poder actuar ex
parte contra una persona o entidad que haya sido identificada y cuya
propuesta de designacién estd siendo considerada.

C. CONGELAMIENTO Y PROHIBICION DE MANEJO DE FONDOS U OTROS
ACTIVOS DE PERSONAS Y ENTIDADES DESIGNADAS

5. Los paises tienen la obligacién de implementar sanciones financieras
dirigidas, sin demora, contra personas y entidades designadas:

a. en el caso de la resolucién 1718 (2006) y sus resoluciones sucesoras,
por el Consejo de Seguridad en los anexos de las resoluciones
relevantes, o por el Comité de Sanciones 1718 del Consejo de
Seguridad19; y

b. en el caso de la resolucion 2231 (2015) y sus futuras resoluciones
sucesoras, por el Consejo de Seguridad, cuando acttiien bajo la autoridad
del Capitulo VII de la Carta de las Naciones Unidas.

6. Los paises deben establecer la autoridad legal necesaria e identificar
autoridades competentes internas responsables de la implementacién y
cumplimiento de sanciones financieras dirigidas, de conformidad con los siguientes
estandares y procedimientos:

a. Los paises20 deben exigir a todas las personas naturales y juridicas
dentro del pais que congelen, sin demora y sin previa notificacion, los
fondos u otros activos de personas y entidades designadas. Esta
obligacion debe extenderse a: todos los fondos u otros activos que son
propiedad o estan controlados por la persona o entidad designada, y no
s6lo aquellos que se pueden enlazar a un acto, complot o amenaza de
proliferacion en particular; los fondos u otros activos que son propiedad
o estan controlados, en su totalidad o conjuntamente, directa o
indirectamente, por personas o entidades designadas; y los fondos u
otros activos derivados o generados a partir de fondos u otros activos
que pertenecen o estan controlados, directa o indirectamente, por
personas o entidades designadas, asi como los fondos u otros activos de
personas y entidades que actiian en nombre o bajo la instrucciéon de
personas o entidades designadas.

b. Los paises deben asegurar que se impida a sus nacionales o personas o
entidades dentro de sus territorios, el suministro de fondos u otros
activos, hacia o para el beneficio de personas o entidades designadas, a
menos que tenga licencia, esté autorizado o de algin otro modo esté

notificado de conformidad con las resoluciones pertinentes del Consejo
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de Seguridad (véase la Seccién E mas abajo).

c. Los paises deben contar con mecanismos para comunicar las
designaciones a las instituciones financieras y a las APNFD
inmediatamente al tomar dicha accidn, y ofrecer una guia clara,
particularmente a las instituciones financieras y otras personas o
entidades, incluidas las APNFD, que pudieran estar en poder de fondos
u otros activos que son blanco, sobre sus obligaciones en la toma de
accién dentro de los mecanismos de congelamiento.

d. Los paises deben exigir a las instituciones financieras y a las APNFD21
que reporten a las autoridades competentes los activos congelados o las
accién tomadas en cumplimiento de los requisitos de prohibicién de las
resoluciones pertinentes del Consejo de Seguridad, incluidos los
intentos de operacidn, y asegurar que dicha informacién sea utilizada
eficazmente por las autoridades competentes.

e. Los paises deben adoptar medidas eficaces que protejan los derechos de
terceros de buena fe que actien de buena fe al implementar las
obligaciones de la Recomendacién 7.

f. Los paises deben adoptar medidas apropiadas para monitorear y
asegurar el cumplimiento por parte de las instituciones financieras y las
APNFD con las leyes pertinentes o medios de coercitivos que rigen las
obligaciones dentro de la Recomendaciéon 7. El incumplimiento de
dichas leyes o medios coercitivos debe estar sujeto a sanciones civiles,
administrativas o penales.

D. EXCLUIR DE LA LISTA, DESCONGELAR Y FACILITAR EL ACCESO A
FONDOS U OTROS ACTIVOS CONGELADOS

7. Los paises deben desarrollar e implementar procedimientos publicamente
conocidos para presentar solicitudes de remocién de las listas al Consejo de
Seguridad en el caso de personas y entidades designadas que, en opinién del pais, no
cumplen o han dejado de cumplir los criterios de designaciéon. Una vez que el
Consejo de Seguridad o el Comité de Sanciones pertinente haya suprimido de la lista
a la persona o entidad, la obligacién de congelar ya no existe. En el caso de la
resolucion 1718 (2006) y sus resoluciones sucesoras, dichos procedimientos y
criterios deben ser conformes con las directrices o procedimientos aplicables
adoptados por el Consejo de Seguridad en virtud de la resolucion 1730 (2006) y sus
resoluciones sucesoras, incluidos los del mecanismo del Punto Focal establecido en
virtud de dicha resolucion.
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Los paises deben permitir que las personas y entidades incluidas en la lista
presenten una solicitud de remocion de la lista ante el Punto Focal de conformidad
con la resolucion 1730 (2006), o deben informar a las personas o entidades
designadas para que presenten una solicitud directamente al Punto Focal.

8. En el caso de las personas o entidades con el mismo nombre o uno similar al
de las personas o entidades designadas, que se vean afectadas por error por un
mecanismo de congelamiento (es decir, un falso positivo), los paises deben
desarrollar e implementar procedimientos publicamente conocidos para
descongelar los fondos u otros activos de dichas personas o entidades de manera
oportuna, tras verificar que la persona o entidad involucrada no es una persona o
entidad designada.

9. Cuando los paises hayan determinado que se cumplen las condiciones de
exencion establecidas en la resolucién 1718 (2006) y en la resolucion 2231 (2015),
los paises deberan autorizar el acceso a los fondos u otros activos de acuerdo con los
procedimientos establecidos en ellas.

10. Los paises deben permitir que se afiadan a las cuentas congeladas en virtud
de la resolucién 1718 (2006) o de la resolucién 2231 (2015) los intereses u otros
beneficios debidos a esas cuentas o los pagos debidos en virtud de contratos,
acuerdos u obligaciones que hayan surgido antes de la fecha en que esas cuentas
hayan quedado sujetas a las disposiciones de la presente resolucién, siempre que
esos intereses, otros beneficios y pagos sigan estando sujetos a esas disposiciones y
sean congelados.

11. Las medidas de congelamiento tomadas en virtud de la resoluciéon 1737
(2006) y continuadas por la resoluciéon 2231 (2015), o tomadas en virtud de la
resolucion 2231 (2015), no impediran que una persona o entidad designada efectte
cualquier pago debido en virtud de un contrato celebrado antes de la inclusién en la
lista de dicha persona o entidad, siempre que:

(a) los paises pertinentes hayan determinado que el contrato no esta
relacionado con ninguno de los articulos, materiales, equipos, bienes,
tecnologias, asistencia, formacién, asistencia financiera, inversion,
intermediacion o servicios prohibidos a los que se refiere la resolucion
2231 (2015) y cualquier otra resolucién que la suceda;

(b) los paises pertinentes han determinado que el pago no es recibido
directa o indirectamente por una persona o entidad sujeta a las medidas
del parrafo 6 del Anexo B de la resoluciéon 2231 (2015); y

(c) los paises pertinentes hayan presentado una notificacién previa al
Consejo de Seguridad de la intencién de realizar o recibir dichos pagos o
de autorizar, en su caso, el descongelamiento de fondos, otros activos
financieros o recursos econémicos con este fin, diez dias habiles antes de
dicha autorizacion.22

12. Los paises deben contar con mecanismos para comunicar las remociones de
las listas a las instituciones financieras y a las APNFD inmediatamente después de
tomar dichas medidas, y proporcionar una orientacién clara, en particular a las
instituciones financieras y a otras personas o entidades, incluidas las APNFD, que
puedan estar en poder de fondos u otros activos que son blanco, sobre sus
obligaciones de respetar una accién de remocion de listas o descongelamiento.
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E. CRITERIOS DE DESIGNACION DE LAS NACIONES UNIDAS

13. Los criterios de designacién especificados en las resoluciones pertinentes
del Consejo de Seguridad de las Naciones Unidas son:

(a) Sobre la RPDC - Resoluciones 1718 (2006), 2087 (2013), 2094 (2013) y 2270 (2016):

(i) Toda persona o entidad involucrada en los programas nucleares,
con otras armas de destruccién masiva y con los misiles
balisticos de la Republica Popular Democratica de Corea;

(ii) toda persona o entidad que preste apoyo a los programas
nucleares, otros relacionados con las ADM y con misiles
balisticos de la RPDC, incluso a través del uso de medios ilicitos;

(iii) toda persona o entidad que actie en nombre o bajo la
instruccién de cualquier persona o entidad designada dentro del
inciso 13(a)(i) o el inciso 13(a)(ii);23

(iv) toda persona o entidad juridica que pertenezca o esté controlada,
directa o indirectamente, por una persona o entidad designada
dentro del inciso 13(a)(i) o el inciso 13(a)(ii);24

(v) toda persona o entidad que haya apoyado la evasiéon de
sanciones o la violacién de las disposiciones de las resoluciones
1718 (2006) y 1874 (2009);

(vi) toda persona o entidad que haya contribuido a los programas
prohibidos de la RPDC, a las actividades prohibidas por las
resoluciones relativas a la RPDC o a la evasiéon de esas
disposiciones; o

(vii) toda entidad del Gobierno de la RPDC o del Partido de los
Trabajadores de Corea, o persona o entidad que, actuando en
nombre o bajo su direccién, o por medio de cualquier entidad
que pertenezca o sea controlada por ellos, que los paises
determinen que estan asociadas con los programas nucleares o
de misiles balisticos de la RPDC o con otras actividades
prohibidas por la resolucién 1718 (2006) y sus resoluciones
sucesoras.

(b) Sobre Iran - Resolucién 2231 (2015):

(i) toda persona o entidad que haya participado, esté directamente
asociada o haya prestado apoyo a las actividades sensibles de
proliferaciéon nuclear contrarias a los compromisos de Iran en el
Plan de Accién Integral Conjunto (PAIC) o el desarrollo de
sistemas vectores, inclusive mediante la adquisicién de bienes,
equipo, materiales y tecnologia prohibidos especificados en el
Anexo B de la resolucion 2231 (2015); y

(ii) toda persona o entidad que apoye a personas o entidades
designadas a evadir el PAIC o la Resolucion 2231 (2015) o a
actuar de manera incompatible con ellos; y

(iii) toda persona o entidad que actie en nombre o bajo la
instruccién de alguna persona o entidad en el inciso 13(b)(i),
inciso 13(b)(ii) y/o inciso 13(b)(iii), o por cualquier entidad de
su propiedad o control.
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Notas al pie de la NI R.7

14. La Recomendacion 7 se centra en las sanciones financieras dirigidas. Entre
ellas se encuentran las restricciones especificas establecidas en la resolucién 2231
(2015) del Consejo de Seguridad (véase el Anexo B, parrafos 6(c) y (d)). Sin
embargo, cabe senalar que las resoluciones pertinentes del Consejo de Seguridad de
las Naciones Unidas son mucho mdas amplias y prescriben otros tipos de sanciones
(como la prohibicién de viajar) y otros tipos de disposiciones financieras (como las
prohibiciones financieras basadas en actividades, las sanciones basadas en
categorias y las medidas de vigilancia). Con respecto a las sanciones financieras
dirigidas relacionadas con el financiamiento de la proliferacion de armas de
destruccion masiva y otros tipos de disposiciones financieras, el GAFI ha emitido
guias no vinculantes, que se alienta a las jurisdicciones a considerar en su
implementacién de las Resoluciones del Consejo de Seguridad de la ONU

pertinentes.
15. Persona fisica o juridica.
16. La Recomendacion 7 es aplicable a todas las resoluciones actuales del

Consejo de Seguridad que aplican sanciones financieras dirigidas en relacién con el
financiamiento de la proliferacién de armas de destruccién masiva, a cualquier
resolucion futura que la suceda y a cualquier resolucién futura del Consejo de
Seguridad que imponga sanciones financieras dirigidas en el contexto del
financiamiento de la proliferacién de armas de destruccion masiva. En el momento
de la publicacién de esta Nota Interpretativa (junio de 2017), las resoluciones del
Consejo de Seguridad que aplican sanciones financieras dirigidas en relacién con el
financiamiento de la proliferacion de armas de destruccion masiva son las
resoluciones 1718 (2006), 1874 (2009), 2087 (2013), 2094 (2013), 2270 (2016),
2321 (2016) y 2356 (2017). La resolucion 2231 (2015), que respalda el Plan de
Accion Integral Conjunto, puso fin a todas las disposiciones de las resoluciones
relativas a Iran y al financiamiento de la proliferacién, incluidas la 1737 (2006), la
1747 (2007), la 1803 (2008) y la 1929 (2010), pero estableci6é restricciones
especificas que incluyen sanciones financieras dirigidas. Esto levanta las sanciones
como parte de un enfoque gradual con compromisos reciprocos respaldados por el
Consejo de Seguridad. El dia de aplicacién del PAIC fue el 16 de enero de 2016.

17. Se basa en los requisitos establecidos, por ejemplo, en el Tratado de No
Proliferacion Nuclear, la Convencién sobre Armas Bioldgicas y Toxinicas, la
Convencion sobre Armas Quimicas y las resoluciones 1540 (2004) y 2235 (2016) del
Consejo de Seguridad. Estas obligaciones existen por separado y al margen de las
obligaciones establecidas en la Recomendacion 7 y su nota interpretativa.

18. La Recomendacién 7 es aplicable a todas las resoluciones actuales y futuras
que sucedan a la resolucion 1718 (2006). En el momento de la publicacién de esta
Nota Interpretativa (junio de 2017), las resoluciones sucesoras de la resolucion
1718 (2006) son la resolucion 1874 (2009), la resoluciéon 2087 (2013), la resolucion
2094 (2013), la resoluciéon 2270 (2016), la resoluciéon 2321 (2016) y la resoluciéon
2356 (2017).

19. Como se senala en la resolucion 2270 (2016) (OP32), esto también se aplica
a las entidades del Gobierno de la Republica Popular Democratica de Corea o del
Partido de los Trabajadores de Corea que los paises determinen que estan asociadas
a los programas nucleares o de misiles balisticos de la RPDC o a otras actividades
prohibidas por la resolucién 1718 (2006) y las resoluciones que la suceden.

20. En el caso de la Unién Europea (UE), que se considera una jurisdiccién
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supranacional en virtud de la Recomendacién 7 del GAF], los activos de las personas
y entidades designadas se congelan en virtud de las decisiones del Consejo de
Politica Exterior y de Seguridad Comun (PESC) de la UE y de los reglamentos del
Consejo (modificados). Los Estados miembros de la UE pueden tener que adoptar
medidas adicionales para aplicar el congelamiento, y todas las personas fisicas y
juridicas dentro de la UE tienen que respetar el congelamiento y no poner fondos a
disposiciéon de las personas y entidades designadas.

21. Las resoluciones del Consejo de Seguridad se aplican a todas las personas
fisicas y juridicas del pais.

22. En los casos en que la persona o entidad designada sea una institucién
financiera, las jurisdicciones deben tener en cuenta la Guia del GAFI publicada como
anexo a La aplicacion de las disposiciones financieras de las resoluciones del Consejo
de Seguridad de las Naciones Unidas para combatir la proliferacién de armas de
destruccién masiva, adoptada en junio de 2013.

23. Los fondos o activos de estas personas o entidades se congelan
independientemente de que sean identificados especificamente por el Comité.
Ademas, la resolucidn 2270 (2016) OP23 amplio el alcance de las obligaciones de las
sanciones financieras dirigidas en virtud de la resoluciéon 1718 (2006), aplicandolas
a los buques de la Ocean Maritime Management Company especificados en el Anexo
[l de la Resolucién 2270 (2016).

24, Ibid.

Fuente: Las Recomendaciones del GAFI
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En octubre de 2020 el GAFI revis6 sus Estandares (R.1y NI R.1) para exigir a

los paises, instituciones financieras y actividades y profesiones no

financieras designadas (APNFD) que identifiquen, evaltien, comprendan y
mitiguen sus riesgos de financiamiento de la proliferacion.

Esta guia-ayudaraa los paises, instituciones financieras, APNFD y PSAV a
implementar de manera eficaz los nuevos requisitos obligatorios del GAFI.
Expﬁca como los sectores publico y privado deben conducir sus evaluaciones de
riesgo en el contexto del financiamiento de la proliferacion, y como pueden
/-'rﬁitigar,los riesgos que identifican.
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