ID
Control

Objetivo del Control

l.- Postura de Seguridad de la Informacion

Interpretacién del Control

Se debe definir una Politica de Seguridad de la Informacién,
aprobada por la alta direccién, publicada y comunicada a

Periodicidad /
Parametro
Requerido

referente al etiquetado de informacion.

Establecer los Activos de Informacion con los que la

Politica de clasificacién de la informacién definida.

Se debe elaborar, aprobar por la alta direccion y actualizar
un inventario de todos los activos de informacion,
asociados con el proceso de proceso de registro, control,

Politica de Seguridad de la | Establecer el Compromiso de la Alta Direccidon con . . g q 1 vez al afio / En cambios
1 » . ., empleados proveedores y terceros, que intervienen en | Administrativo L.
Informacion. respecto a la Seguridad de la Informacién. X . Tecnoldégicos.
proceso de registro, control, almacenamiento y entrega de
codigos de seguridad generados por el SAT.
. . Se debe requerir a empleados, proveedores y terceros la
Asegurar el cumplimiento, con lo dispuesto en las o X -
. S e L N | aplicabilidad de lo dispuesto, en las politicas y los . . q
2 Compromiso de la Direccion. politicas y procedimiento organizacionales en materia L . . . Administrativo
. > procedimientos establecidos en materia de seguridad de la
de seguridad de la Informacion. .,
Informacion.
. . . Se debe contar con una politica de Clasificacion de la
Establecer los lineamientos organizacionales, en L K iy .
. e, . ) . P R Informacién, aprobada por la Alta Direccion, publicada y o .
Politica de clasificacion de la | materia de seguridad de la informacidn, aplicable a los X ) P . 1 vez al afio / En cambios
3 L, . R L. .. . comunicada a los empleados en relacion a su valor, | Administrativo L.
Informacion. activos de informacidn, con el propésito de prevenir el - e . Tecnoldgicos.
. requisitos legales, sensibilidad y criticidad para la
mal uso de los mismos. o
organizacion.
Comprobar la correcta implementacién de lo dispuesto | Se debe de implementar procedimientos formales para el e .
i L i L o 8 . . D Administrativo y
3.1 Etiquetado de Informacion. en la politica de Clasificacion de la Informacidn | etiquetado y tratamiento de la informacidn, conforme a la

Técnico

Il.- Gestion de Activos

1 vez al afio / En cambios

4 Inventario de Activos. organizacién opera, con la intencién de identificar en | almacenamiento y entrega de cddigos de seguridad | Administrativo Tecnoldgicos
su totalidad los componentes tecnoldgicos requeridos. | generados por el SAT., el cual debe asentar Ia EICOS.
responsabilidad o propiedad de un area o empleado
interno.
. . Se debe de implementar procedimientos formales de _— L
Avalar, la correcta implementacién de los . . ; ., . .. . Al finalizar la relacion laboral
L . . . devolucion de los activos de informacion, asociados con el Administrativo Yy . .,
4.1 Devolucién de Activos. procedimientos estipulados con respecto a la y en cambio de rol o funcién

[ll.- Gestidon de Riesgos

5 Andlisis de Riesgos.

devolucion de activos de Informacion.

Instaurar una metodologia de Andlisis de Riesgos
organizacional, que permita identificar y dar
seguimiento a todos aquellos riesgos de Tl, que puedan
presentarse en la organizacion, acorde practicas y
estandares Internacionales.

proceso de registro, control, almacenamiento y entrega de
codigos de seguridad generados por el SAT.

Se debe elaborar, aprobar por la alta direccion y actualizar
un andlisis de riesgos sobre los activos de Informacion
asociados con el proceso de registro, control,
almacenamiento y entrega de cddigos de seguridad
generados por el SAT.

Técnico

Administrativo

dentro de la organizacién.

1 vez al afio / En cambios
Tecnoldgicos




Establecer mecanismos de validacion tecnoldgica, en
materia de seguridad de la informacidn, aplicable a los

Se debe de efectuar pruebas de seguridad a todos los
activos de Informacion criticos asociados con el proceso de

Administrativo y

1 vez al afio / En cambios

de Seguridad de la Informacién.

Contratacién de
Tecnoldgicos.

Servicios

intencion de obtener conocimiento actualizado en la
materia.

Establecer elementos de control, en materia de
seguridad de la informacién, con respecto al
cumplimiento de las obligaciones contractuales
adquiridas, con proveedores y terceros.

control, almacenamiento y entrega de codigos de seguridad
generados por el SAT. en materia de seguridad de la
informacion.

Se debe de contar una politica de contratacién con
proveedores y terceros, que intervienen en el proceso de
registro, control, almacenamiento y entrega de cédigos de
seguridad generados por el SAT.

Dicha politica debe de establecer la responsabilidad con
respecto a la seguridad de la informacién y el cumplimiento
tecnoldgico de los servicios adquiridos.

V.- Relacién con Proveedores y Terceros

Administrativo

6 Pruebas de Seguridad. activos de informacién criticos, que provea a la . . e . . ks
N . . registro, control, almacenamiento y entrega de cédigos de Técnico Tecnoldgicos.
organizacién conocimiento sobre las posibles .
. n seguridad generados por el SAT.
amenazas y vulnerabilidad que logrardn presentarse.
Avalar, el correcto seguimiento a las pruebas de | Se debe de definir un plan de seguimiento y atencidn a los
o seguridad realizadas a activos de Informacidn criticos, | hallazgos detectados a los activos de Informacién criticos, i - o .
Seguimiento a Pruebas de s L, . . X : . Administrativo Y | 1 vez al afio / En cambios
6.1 . que provea a la organizacidn un nivel de confiabilidad, | asociados con el proceso de registro, control, , -
Seguridad. .. ; - - Técnico Tecnoldgicos.
sobre el seguimiento de los hallazgos detectados que | almacenamiento y entrega de cddigos de seguridad
pudieran comprometer la informacion. generados por el SAT.
IV.- Seguridad en el Personal Interno
Se debe definir una politica de seleccion de personal que
. . . sefiale a nivel alto, el cumplimiento con los requisitos de
Establecer los lineamientos organizacionales, en X ., .
- oA . i - seguridad de la Informacién establecidos por Ia .. .
7 Politica de seleccién del Personal. materia de seleccion de personal en el dmbito de . . X Administrativo
. L, organizacién, aplicable en el proceso de registro, control,
seguridad de la Informacidn. R e .
almacenamiento y entrega de codigos de seguridad
generados por el SAT.
Asegurar la correcta implementacion de los | Se debe de implementar procedimientos formales de Al Inicio de la Relacién
” rocedimientos estipulados de seleccion de personal | selecciéon de personal que incluya la verificacion de . . . Laboral y en Cambio de Rol o
7.1 Seleccién de Personal. P puiaco ) . B o b . Administrativo el
que provea a la organizacién un nivel de confiabilidad | antecedentes de los candidatos a puestos interno de la Funcién dentro de Ia
sobre el personal que labora en la organizacién. empresa. Organizacion
- . . Se debe de formalizar la responsabilidad de seguridad de la Al Inicio de la Relacién
- Instituir la responsabilidad en seguridad de Ia ) . . .
Responsabilidades del Personal . L ) N R ., Informacién a todo el personal Interno, que interviene en - . Laboral y en Cambio de Rol o
8 informacién a nivel organizacional, con la intencién de . . Administrativo !
Interno. . X . el proceso de registro, control, almacenamiento y entrega Funcién dentro de Ia
formalizar el cuidado de la misma. e . o
de cddigos de seguridad generados por el SAT. Organizacién
Se debe de implementar programas de capacitacion
Definir programas de mejora continua, en capacitacion | aprobados por la Alta Direccién, para el personal interno
Capacitacion del Personal en materia | con respecto a seguridad de la informacién, con la | que interviene en el proceso de proceso de registro, . . . 1 vez al afio / En cambios
9 Administrativo

Tecnoldgicos




Se debe de definir un plan de revisiones de cumplimiento
contractual tecnoldgico, con Proveedores y Terceros que
intervienen en el proceso de proceso de registro, control,
almacenamiento y entrega de codigos de seguridad
generados por el SAT. segun lo estipulado en la politica de
Contratacion con proveedores y terceros.

- . Definir elementos de verificacion, sobre el
Revision Contratacién de Servicios - L L
10.1 - cumplimiento sobre las obligaciones adquiridas con
Tecnoldgicos.
proveedores y terceros.

1 vez al afio / En cambios

Administrativo Tecnologicos

VI.- Gestién Fisicay del Entorno

Se debe de definir e implementar un perimetro de

Definir elementos de control, tecnoldgico y operativo | seguridad fisico controlado, que restringa el acceso a

Perimetro de Seguridad Fisica en Administrativo y

11 - . que prevean y alerten a la organizacién, accesos no | personal no autorizado, a dreas relativas al proceso de . .
Oficinas Operativas. . . . . : o Técnico
autorizados a las Instalaciones operativas. registro, control, almacenamiento y entrega de cddigos de
seguridad generados por el SAT, en oficinas operativas.
Verificar la efectividad de los elementos de control, Se debe de resistrar en biticoras el acceso a &reas
Medidas de Acceso Restringido en tecnoldgico y operativo, que provean a la organizacion o s K . o Administrativo Yy
11.1 - ) . - restringidas a personal debidamente identificado y . .
Oficinas Operativas. control del personal que ingresa a la Oficinas - Técnico
. autorizado.
Operativas.
Se debe de definir e implementar un perimetro de
Definir elementos de control, tecnolégico y operativo Szgifeen el Eeieae, oue wEiie @ s 2
Perimetro de Seguridad Fisica en ! . g yop personal no autorizado, a areas relativas al proceso de | Administrativo y
12 que prevean y alerten a la organizacion, accesos no . . . .
Centro de Datos ; proceso de registro, control, almacenamiento y entrega de Técnico
autorizados al Centro de Datos. . .
codigos de seguridad generados por el SAT, en el centro de
datos.
Establecer servicios de soporte tecnoldgico, | Se debe definir e implementar servicios de soporte en el
. . ambientales y del entorno, al proceso de proceso de | Centro de Datos, con el objetivo de garantizar la .. .
Medidas en Servicios de Soporte en . H P proceso . . L 8 Administrativo y
13 registro, control, almacenamiento y entrega de cédigos | disponibilidad en el proceso de registro, control, . .
el Centro de Datos . - ot : Técnico
de seguridad generados por el SAT, en el Centro de | almacenamiento y entrega de cddigos de seguridad
Datos, que garanticen la disponibilidad de los servicios. | generados por el SAT.
VII.- Control de Acceso
Se debe definir una Politica de Control de Accesos aprobada
Establecer los lineamientos organizacionales, con | por la alta direccién, publicada y comunicada a empleados o .
. . ) . . . 1 vez al afio / En cambios
14 Politica de Control de Accesos respecto al control de acceso a los activos de | proveedores y terceros, acorde al proceso de registro, | Administrativo

. L . . . Tecnolégicos
informacién. control, almacenamientoy entrega de codigos de seguridad s

generados por el SAT.

Se debe de implementar procedimientos formales de
Comprobar la correcta implementacion de lo dispuesto | Eliminacion de Derechos de Acceso, aplicables al proceso
en la politica de Control de Accesos, que provea a la | de proceso de registro, control, almacenamiento y entrega | Administrativo y
organizaciéon elementos comprobatorios de su | de cddigos de seguridad generados por el SAT., en los casos Técnico
implementacion. de culminacion de la relacion contractual con empleado,
proveedores y terceros.

15 Eliminacion de Derechos de Acceso




Establecer los lineamientos organizacionales, con

Se debe definir una Politica de contrasefias, aprobada por
la alta direccién, publicada y comunicada a empleados

1 vez al afio / En cambios

16 Politica de Contrasefias . o proveedores y terceros, acorde al proceso de registro, | Administrativo -
respecto al manejo de contrasefias. R 2 . Tecnolégicos
control, almacenamiento y entrega de codigos de seguridad
generados por el SAT.
. ., . Se debe de definir mecanismos de gestion de contrasefias
Comprobar la correcta implementacién de lo dispuesto . .
. o de Acceso, aplicables al proceso de proceso de registro, .. -
o en la politica de contrasefias, que provea a la X . . Administrativo y
16.1 Uso de Contrasefias control, almacenamiento y entrega de codigos de seguridad

VIIl.- Gestion de Aplicaciones

17

Practicas Seguras de Desarrollo

organizacién elementos
implementacion.

comprobatorios de su

Instaurar practicas de desarrollo seguro, apegada a
estandares internacionales en la materia, las cuales
provean a la organizacién el apego a dichas practicas.

generados por el SAT., dichos mecanismos deben de dejar
la trazabilidad a través de bitdcoras.

Se debe definir e implementar practicas de desarrollo
seguro apegadas a marcos internacionales en materia de
seguridad de la Informacidn.

Técnico

Administrativo y
Técnico

18

Seguridad en Bases de Datos

Definir elementos de control de proteccién en las Bases
de Datos, los cuales deberan de considerar la
integridad, disponibilidad y confidencialidad de la
informacién almacenada en ellas

Se debe de disefiar e implementar medidas de Seguridad de
la Informacion, en las Bases de Datos.

Administrativo y
Técnico

19

Criptografia en Aplicaciones

Definir elementos criptograficos que provean un
mecanismo de comunicacién seguro, en aplicaciones,
cuando se usan a través de redes publicas.

Se debe de implementar mecanismos criptograficos para
las aplicaciones que intervienen el proceso de proceso de
registro, control, almacenamiento y entrega de cédigos de
seguridad generados por el SAT., que salvaguarden el
intercambio de informacién, entre los distintos
componentes tecnoldgicos implementados.

Administrativo y
Técnico

20

Separacién de Ambientes

Implantar ambientes independientes, en aplicaciones
que provea a la organizacion una estructura de
desarrollo fortalecida.

Se debe de implementar una separacion fisica o légica de
los ambientes de desarrollo, pruebas y produccién en el
proceso de proceso de registro, control, almacenamiento y
entrega de codigos de seguridad generados por el SAT.

Administrativo y
Técnico

21

Aislamiento de informacion

Precisar mecanismos de independencia de informacion
de los distintos procesos operativos de la organizacion.

Se debe de Implementar medidas de aislamiento de la
informacién fisico o légico del proceso de proceso de
registro, control, almacenamiento y entrega de cédigos de
seguridad generados por el SAT., de todos aquellos
procesos adicionales de negocio con los que se cuenta.

Administrativo y
Técnico

22

Control de Versiones

Especificar medidas de control, con respecto a la
liberacion de las aplicaciones criticas en entornos de
produccion, que provea a la organizaciéon un control
sobre los distintos tipos de liberaciones.

Se debe de implementar procedimientos formales de
Control de Versiones sobre los aplicativos que dan soporte
al proceso de proceso de registro, control, almacenamiento
y entrega de cddigos de seguridad generados por el SAT.

Administrativo y
Técnico

23

Expiracion de sesion por inactividad

en aplicaciones

Definir pardmetros de control, que prevean la ausencia
de personal, evitando el acceso a aplicaciones de
personal no autorizado.

Se debe de implementar en aplicaciones del proceso de
proceso de registro, control, almacenamiento y entrega de
codigos de seguridad generados por el SAT., pardmetros de
expiracion por inactividad.

Administrativo y
Técnico

El parametro de expiracion
por inactividad no deberd de
ser mayor a 5 Minutos.




24

Bloqueo de Sesion

Definir parametros de control, que prevean el bloqueo
de sesion, evitando el acceso a aplicaciones de
personal no autorizado a través de intentos fallidos.

Se debe de implementar en aplicaciones del proceso de
proceso de registro, control, almacenamiento y entrega de
codigos de seguridad generados por el SAT., mecanismos
de bloqueo de sesion.

Administrativo y
Técnico

El pardametro de bloqueo no
deberd de ser mayor a 5
Intentos por unidad de
tiempo.

25

Documentacion Tecnoldgica y
Operativa

Constituir un control documental, actualizado sobre
toda la documentacion tecnoldgica y operativa en
aplicaciones que provea a la organizacién una fuente
fidedigna formal de consulta.

Se debe de crear documentacién Técnica y Operativa sobre
la operacién proceso de proceso de registro, control,
almacenamiento y entrega de codigos de seguridad
generados por el SAT., acorde a lo dispuesto por la
Resolucién Misceldnea Fiscal y Regulaciones Aplicables.

Administrativo y
Técnico

26

Bitacoras de Eventos de Seguridad

en Aplicaciones

Implementar un mecanismo de control de los eventos
de seguridad de la informacién en aplicaciones, que
proporcione a la organizacién informacién sobre las
posibles amenazas.

Se debe de implementar Bitdcoras de eventos que registren
todos los eventos de seguridad de la informacién, en
aplicativos  del proceso de  registro, control,
almacenamiento y entrega de codigos de seguridad
generados por el SAT.

Administrativo y
Técnico

Resguardo de Bitdcoras 1
Afo

27

Proteccidn contra Codigo Malicioso

Plan de Continuidad del Negocio

Puntualizar controles de proteccion en contra
amenazas informaticas, que puedan comprometer los
activos de informacion.

Definir un Plan de continuidad de Negocio que pueda

Se debe de implementar mecanismos de identificacion y
proteccion de codigo malicioso, el cual debe de estar
habilitado y actualizado.

Se debe disefiar, documentar, implementar y actualizar un
Plan de Continuidad de Negocio por sus siglas en inglés
(BCP), el cual de soporte en caso de una recuperacion a los

Administrativo y
Técnico

IX.- Gestion Operativa y de Negocio

1 vez al afio / En cambios

Desastres (DRP).

organizacion lleve un control de las mejoras necesarias
detectadas en las pruebas.

operacion del Plan en caso de un desastre al proceso de
registro, control, almacenamiento y entrega de cédigos de
seguridad generados por el SAT.

28 dar soporte, en caso de una interrupcioén a los Servicios . - A ini i L.
(BCP). P P L, P activos critico dentro del proceso de registro, control, Administrativo Tecnoldgicos
criticos de la organizacion. . . h
almacenamiento y entrega de cddigos de seguridad
generados por el SAT.
Se debe de disefiar un Plan de pruebas del Plan de
Verificar la correcta implementacion del Plan de | Continuidad de Negocio (BCP), el cual identifique
)8.1 Pruebas al Plan de Continuidad del Continuidad de negocio, con la intencidon de que la | oportunidades de mejora en la ejecucion y puesta en PSS 1 vez al afio / En cambios
' Negocio (BCP). organizacién lleve un control de las mejoras necesarias | operacion del Plan en caso de una recuperacion al proceso Tecnoldgicos
detectadas en las pruebas. de registro, control, almacenamiento y entrega de cédigos
de seguridad generados por el SAT.
Se debe disefar, documentar, implementar y actualizar un
- .. Plan de Recuperacion de Desastres por sus siglas en inglés
L Definir un Plan de Recuperacion de Desastres, que up ! pOrsus sié g " .
Plan de Recuperacion de Desastres (DRP), el cual de soporte en caso de un desastre a los .. . 1 vez al afio / En cambios
29 pueda dar soporte en caso de un desastre a la . . . Administrativo .
(DRP). o activos critico dentro del proceso de registro, control, Tecnoldgicos
organizacion. . s )
almacenamiento y entrega de cddigos de seguridad
generados por el SAT.
Se debe de disefiar un Plan de pruebas del Plan de
Verificar la correcta implementacion del Plan de | Recuperacidn de Desastres (DRP), el cual identifique
Pruebas de Recuperacién de Recuperacion de Desastres, con la intencidn de que la | oportunidades de mejora en la ejecucién uesta en . . . 1 vez al afio / En cambios
29.1 . & . i J ; v P Administrativo /

Tecnoldgicos




uridad de la Plataforma Tecnolégica

Implementar un mecanismo de control de los eventos
de seguridad de la informaciéon en los activos de

Se debe de habilitar registros de eventos de seguridad de la
informacién (Bitacoras) a todos los activos de Informacion

Administrativo y

Resguardo de Bitdcoras 1

30 Bitacoras de Eventos de Seguridad. . s . . .| “criticos” asociados con el proceso de registro, control, . . o
informacién, que proporcione a la organizacion . " ) Técnico Afio
. L . almacenamiento y entrega de cédigos de seguridad
informacion sobre las posibles amenazas.
generados por el SAT.
Se debe disefiar e implementar una linea base de seguridad
de la informacién, que cubra a todos y cada uno de los
31 Linea base de seguridad Especificar los criterios en materia de seguridad de la | activos que intervienen en el proceso de proceso de Administrativo y
. ’ informacién aplicables a los activos de Informacién. registro, control, almacenamiento y entrega de cddigos de Técnico
seguridad generados por el SAT., la cual debe de ser
documentada, aprobada, revisada y actualizada.
Se deben implementar procedimientos formales de
respaldo de la informacién, correspondientes al proceso de
32 Respaldos Establecer mecanismos de respaldo de informacién, | proceso de registro, control, almacenamiento y entrega de | Administrativo y
P ’ periddicos que permitan a la organizacion. codigos de seguridad generados por el SAT., dicho Técnico
respaldos deben de mantener la confidencialidad e
integridad de la informacion.
Se deben implementar procedimientos formales de
Instaurar mecanismos de Borrado p Destruccion de destruccion o borrado seguro de la Informacién Admini . . .
- . - - . ) - L, ministrativo En de uso de equipo, baja
33 Destruccién o Borrado. informacidn, que garantice la no recuperacion de la almacenada en los activos de informacién del proceso de .. y de los activos quipo, baj
mismas a través de procesos tecnoldgicos proceso de registro, control, almacenamiento y entrega de Técnico ’
codigos de seguridad generados por el SAT.
Definir elementos criptograficos que provean un . . -
. . - g q P . Se debe de Implementar mecanismos criptograficos, en los P .
) . - mecanismo de comunicacidn seguro, en los activos de . . L Administrativo y
34 Criptografia en servicios expuestos. ) , activos de informacién, que se encuentran expuestos en . .
Informacién, cuando se usan a través de redes L . Técnico
P servicios publicos.
publicas.
Se deben implementar procedimientos formales de Control
. . de cambios a todos los Activos de informacién que .. .
. Especificar medidas de control, con respecto a los X a Administrativo y
35 Control de Cambios. R X . oA soportan el proceso de proceso de registro, control, . .
cambios de los activos de informacién. ) o ) Técnico
almacenamiento y entrega de codigos de seguridad
generados por el SAT.:
Se deben implementar procedimientos formales, de
. aprovisionamiento de Parches de Seguridad de Ila .. .
L Verificar que los Activos de Informacién, se encuentran P ., g . Administrativo y
36 Actualizaciones. . A . Informacién que soportan el proceso de registro, control, . .
actualizados con los ultimos parches de seguridad. . 2 ; Técnico
almacenamiento y entrega de cdodigos de seguridad
generados por el SAT.
Se deben de implementar mecanismos de proteccidn
Implementar mecanismos de deteccidn y prevencion | contra amenazas, en las fases de Deteccidon y Prevencion, Administrativo y
37 Prevencidn y Deteccidon de Intrusos. | de accesos o conexiones no deseadas a activos de | aplicable al proceso de proceso de registro, control,

informacion, que proporcione informacion al respecto.

almacenamiento y entrega de codigos de seguridad
generados por el SAT.

Técnico




Definir pardmetros de control, que prevean la ausencia

Se debe de implementar un mecanismo de expiracién de

El parametro de expiracion

Administrativo
38 Expiracion de sesion por inactividad. | de personal, evitando el acceso a activos de | sesién por inactividad, aplicable a todos los activos de . . y por inactividad no deberd de
Informacién a personal no autorizado. informacién. Técnico ser mayor a 5 Minutos.
Constituir un control documental, actualizado sobre | Se debe de generar todo la documentacién técnica
., toda la documentacion tecnolégica, acorde a los | referente a los activos de informacién correspondiente al .. . 1 vez al afio / En cambios
39 Documentacién. Administrativo

40

Cumplimiento de Requisitos y
Obligaciones.

activos de Informacidn, que provea a la organizacién

mplimiento Legal y Regulatorio

Avalar el cumplimiento con
Normativa Vigente.

una fuente fidedigna formal de consulta.

lo dispuesto en

la

proceso de registro, control, almacenamiento y entrega de
codigos de seguridad generados por el SAT.

Se debe de asentar en un escrito, emitido por la Alta
Direccion, el cabal cumplimiento a lo Dispuesto en la
normativa vigente, Cddigo Fiscal de la Federacidn,
Resolucién Miscelanea Fiscal, Ley del Impuesto sobre la
renta, asi como la correcta supervision de lo dispuesto por
Proveedores y Contratistas dentro del proceso de registro,
control, almacenamiento y entrega de codigos de seguridad
generados por el SAT.

Administrativo

Tecnoldgicos

1 vez al afio / En cambios
Tecnoldgicos




