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1. Introduccién

El servicio Descarga Masiva de CFDI y Retenciones esta disefhado para que los
contribuyentes en su calidad de Emisores o Receptores de CFDI puedan
recuperar sus comprobantes que hayan emitido o recibido por las operaciones
comerciales realizadas, en este sentido se llevd a cabo la implementacion del
servicio Web (WS por sus siglas en inglés) que le permite la descarga masiva
en sus propios equipos de coémputo, para lo cual debera desarrollar un
mecanismo de comunicacion, el cual se disend con fin de:

Generar solicitudes de descarga masiva de CFDI y CFDI de Retenciones.
Verificar el estatus de las solicitudes realizadas.

Permitir realizar la descarga de los archivos XML o metadatos generados
en archivos compactados mediante las solicitudes que se hayan
procesado de manera exitosa.

En la presente documentacioén se describe la forma en la que el contribuyente
realizara la comunicacion para llevar a cabo la descarga de los archivos XML
y/o metadatos de las solicitudes recibidas que fueron procesadas de manera
exitosa, cabe mencionar que algunas recomendaciones estan enfocadas para
realizarse en los equipos de cOmputo propios del contribuyente, de no ser asi
se debe garantizar no poner en riesgo su informacion almacenandola en un
equipo que no sea el propio.

2. Prerrequisitos

El contribuyente debe contar con el Certificado de tipo e.Firma vigente para
solicitar la informacion.

3. Modo de Uso para Servicios

A fin de utilizar los servicios web descritos en el presente documento es
necesario crear el cliente de servicios web correspondiente a partir de la URL
del Servicio y/o la URL del WSDL de acuerdo con las instrucciones de la
plataforma desde la que se vaya a consumir el servicio web.

Para mayor informacion acerca de la manera en la que se genera el cliente del
servicio web, consulte la documentacién de la plataforma desde la que
consumira el servicio.

Una vez que se creod el cliente el siguiente paso es verificar el tipo de certificado
a enviar para poder realizar la autenticacion y posterior consumo de los
servicios.

En el siguiente paso se habla especificamente de cdémo realizar dicha
autenticacion.
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4. Autenticacion para Servicios

Para utilizar los servicios web descritos en el presente documento es necesario
autenticarse ante el servidor de servicios web mediante un par de llaves
proporcionadas por el SAT, estas llaves son las correspondientes al certificado
de e.Firma vigente.

El tipo de autenticacion del servicio cumple con las especificaciones de Web
Services Security v1.0 (WS-Security 2004):

https://www.oasis-open.org/standards#wssv1.O

A continuacion, se muestra la parte del WSDL de cada uno de los servicios que
menciona el método de autenticacion que se requiere para el consumo de los
servicios:

Servicio Autenticacion

A fin de facilitar la autenticacion mediante el uso de la e.Firma vigente, se
recomienda utilizar el almacén local de llaves criptograficas para almacenar
y recuperar una llave para utilizarla posteriormente, es importante
mencionar que esto se puede realizar siempre y cuando estés utilizando tu
propio equipo de cOmputo para establecer la comunicacién con el Web
Service, de no ser asi se debe garantizar que la informacién referente a la
e.Firma no se almacene en el equipo de un tercero, a continuacién se
Mmuestra un ejemplo de cédigo en CH# de cdmo obtener un certificado
especifico.

Ejemplo:
private static X Certificate: bbtenerKey(st"ing thumbPrint)
{
5@95tore store = new X5@9Store(StoreName.My, Storelocation.localMachine);
store.Open( ;s .ReadOnly);
var certificates = store.Certificates;
var certificateEnc = certificates.Find(X5@9FindType.FindByThumbprint, thumbPrint, false);
if (certificateEnc.Count > 0)
{
X509Certificate2 certificate = certificateEnc[@];
return certificate;
}
return null;
¥

Una vez seleccionado el certificado a utilizar como medio de autenticacion,
se tiene que mandar la peticion hacia el servicio de autenticacién para


https://www.oasis-open.org/standards#wssv1.0
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obtener el token que se requiere, para usar el servicio de descarga masiva,
esto se realiza de la siguiente manera:

Ejemplo

Servicio Autenticacion

autentificacion.ClientCredentials.ClientCertificate.Certificate = certife];
L] string token = lutentifi:n:iorﬂ.Autentica();

El cédigo mostrado anteriormente es en C#, pero sirve como ejemplo para
ilustrar como enviar estos certificados a los servicios descritos y con ello obtener
el token de autenticacion correspondiente.

A continuacion, se muestra un ejemplo de como se ve una peticion hacia el
servicio de autenticacion:

Servicio Autenticacion

Headers | Textiiew | WebForms | HexView | Auth | Cookies | Raw | JSON ||xML

= s:_Em'elope [ xmins:s=http:{jwww.w3.0rg/2003/05/s0ap-envelope xmins:a=http: /www.w3.0rgf2005/08 faddressing xmins:u=htip:/docs. oasis-open. org/wss/2004/0 1 foasis-20040 1-wss-wssecurity-utility-1
[=-s:Header

- asdciion [ simusiUnderstand=1]

- oiSecurty [ s:mustUnderstand=1 xmins:o=http://docs. oasis-open. org fwss/2004/0 1 foasis-20040 1-wss-wsserity-secexi-1.0,xsd |
tBody

= t:_RequesiﬁecurityTnken [ xmins: t=http://schemas. xmkoap. org/ws/2005/02/trust |

(- tTckenType

Expand All Collapse

Get SyntaxView Transformer | Headers | Tewxtiiew Imageliew | HexcVizw | WebView | Auth | Caching | Cookies | Raw | JSON ||\<M_ |

[=§ s:Ervelope [ xmins:

[=)- s:Header

[ a:Action [ s:mustUrderstand=1]

- &a:ReatesTo

: - oiSecurty [ s:mustUnderstand=1 xmins:o=http://docs. oasis-open. org fwss/2004/0 1 foasis-20040 1-wss-wsserity-secexi-1.0,xsd |

[B-s:Body
= t:RequestSecurityTokenResponse [ xmins:t=http: /fschemas. xmlsoap.orgfws 200502 trust |

[ tTckenType

RequestedSecurityToken

RequestedAttachecRefersnce

RequestedUnattachedieference

RequestedProofToken

- tEntropy

(- tLifetine

s=http:fww. w3.0rg2003/05/s0ap-envelops wmins:a=http: {fwww.w3.0rg/2005/08 addressing xmhs:u=htip:|fdocs. oasis-open. org fwss{2004/01foasis-20040 1-wss-wssecurity-utilighy
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<s:Envelope xmlns:s="http://schemas.xmlsoap.org/soap/envelope/" xmlns:u="http://docs.oasis-
open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd">

<s:Header>

<o:Security ssmustUnderstand="1" xmlns:o="http://docs.ocasis-open.org/wss/2004/01/oasis-
200401-wss-wssecurity-secext-1.0.xsd">

<u:Timestamp u:ld="_0">
<u:Created>2018-05-09T21:21:42.953Z</u:Created>
<u:Expires>2018-05-09T21:26:42.9537</u:Expires>
</u:Timestamp>

<o:BinarySecurityToken u:ld="uuid-572bbc7a-287d-4233-bdcb-75f92418becd-1"
ValueType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-x509-token-profile-
1.0#X509v3" EncodingType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-soap-
message-security-
1.0#Base64Binary">MIIGiDCCBHCgAwIBAgIUMzAWMDEWMDAWMDAzZMDAWMjkwODEWDQYJ
KoZIhveNAQELBQAWggFMMSAWHgYDVQQDDBABLKMuUIDIgZGUgcHITZWIhcygOMDK2KTEV
MCOGCATUECgwmU2VydmljaWw8gzZGCGUgQWRtaW5pc3RyYWNpw7NulFRyaWJ1dGFyaWEXODA?2d7
afBI6BZEb/hrFamnICgTyzXVNKRIQUEJ1pcDQNMz4wAoRIIMmcvujYgriVTMIkLXmsIVINun/ybojf
QIALJCVBMCqQfw5uOIVMUYZzOWO83FEGWFK7/JdzPnTT21dpyROzIHSGOYXHthwNjaFOuoUeg
UsCAWEAAaNPMEOWDAYDVROTAQH/BAIWADALBgNVHQSEBAMCA9gWEQYIJYIZIAYb4QQEBB
AQDAgWgMBOGAIUdIQQWMBQGCCsGAQUFBWMEBggrBgEFBQCDAJANBgkghkiGOWOBAQS
FAAOCAQEATNZWK/g+L90DjyeSCIw420VO8HkaxpBPqUOdZsuEo23Y//bBFXXtENsm/8djRpVM3
9L.898+Ak4Re9LN3pdd/RQ3AAUZtRZtaCINxiGVOh/NyMCQLITIH3POODEE7i5RBcld+9sR7LVapQ
3DNxJI8/bKr4MIY+KrChU/GKjW7KjHe+CaloALUJIKy83sLekFIMPVZASf+Q3XXAtleW|Qta6iBCW42
MRheG/NVWVxbB+w4H]NPeEcrvw/WDdamCZaEwe85ZJjhcjlZOPmteU7Pf+rOVCWFAalku6S+hS
ynvmNs2WViqC02zI2kc757nOyU6KEFOCOU2hnsUMXIjIROVGrU526rNS8W prv3fofcMDv/9z+igM
cOIX7mMNAMI8oVdfAVGrsuCoEaPUFqQCBtNbVMgOVx6FQdajyf8VACMIwp3R+S3WkK3ITgOSds5j9
UAAABeXrsQIDKFzjd87FdW pyuclLpgfURIGHOoXb6cVolLlx4mQLpBlblaMokEOTINxxaaEU1I2Latt
+3hS+HMTNRzqy/6dqiBaTMxljMMW{r4PO6MCd4szOARNUEKYGCtW7NG9BdiOISDw4DrKCOIg6
tEPCXh9TEUrhNR+UYCpuFsubg2HuU26CTIZUE175E2Ip+Gl6I8KrsYXKZMKIHLICIgZSVEXIImBzBGt
jbxlkdglH4307gs=</o:BinarySecurityToken>

<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#">

<SignedInfo>

<CanonicalizationMethod Algorithm="http:// Mww.w3.0rg/2001/10/xml-exc-cl4n#" />
<SighatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal" />
<Reference URI="#_0">

<Transforms>

<Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#" />
</Transforms>
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<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal" />
<DigestValue>|j+Epaya2U5D/sSncl6BHkkTRWo=</DigestValue>
</Reference>

</Signedinfo>

<SignatureValue>EIY2h4gE3G8+K2kkoFxVwHgeTbdIA4fCHok4IOA+OhUlIoAKkBipza4gUt5QsTm
Mi5z8ZZwV2E8tFWHOIZ1VaDO1V6GigGWAXtAhDLIRQIOVQH/26 QF9Q+5SNLMBNQtOSNU2T3LYr
UWpGXg4jW4hbTELuuMg/+c3hxXdFyvmUSsajRYbVm+Vqaya4lJQ+aZfR4d9ZfWgW2t7SWOW L4
kaizyWbTGNS5LIasre9AzS2g873fHg7mbmycl+BL/EnuSEZdf/K/r/UykmDvN9sdUMdJUCRCT3A2M6
6VHDcOZYNVxUKR7yV8NC8MLP2HZz3wIrKPRUQM4qjFQOI4fpatinXwwKpMg==</SignatureVal
ue>

<Keylnfo>
<o:SecurityTokenReference>

<o:Reference ValueType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-x509-token-
profile-1.0#X509v3" URI="#uuid-572bbc7a-287d-4233-bdcb-75f92418becd-1" />

</o:SecurityTokenReference>
</Keylnfo>

</Signature>

</o:Security>

<To ssmustUnderstand="1"
xmlns="http://schemas.microsoft.com/ws/2005/05/addressing/none">https://desktop-
3fi24u7:444/Autenticacion/Autenticacion.svc</To>

<Action ss:mustUnderstand="1"
xmlns="http://schemas.microsoft.com/ws/2005/05/addressing/none">http://DescargaMasivaTer
ceros.gob.mx/IAutenticacion/Autentica</Action>

</s:Header>

<s:Body>

<Autentica xmlns="http://DescargaMasivaTerceros.gob.mx" />
</s:Body>

</s:Envelope>

Si existe algun error durante la autenticacion y no se obtiene el token, no se
podra utilizar los demas servicios; otro punto a considerar es que al consumir
los servicios se validara el token enviado, si éste es valido se podra hacer uso de
los métodos expuestos de cada uno, en caso contrario se mandara una
excepcion de autenticacidn y no se podra hacer uso del Web Service.

Nota: El servicio de autenticacion descrito en esta seccion es el mismo a utilizar
para los servicios de Solicitud de Descarga Masiva, Verificaciéon Descarga Masiva
y Descarga Masiva.

5. Servicio de Descarga Masiva

Es un servicio web que permite realizar la descarga de un paquete especifico,
que forme parte de una solicitud de descarga masiva realizada a través del
servicio de solicitud descarga masiva. Este WS esta compuesto por la siguiente
operacion:
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Descargar

Esta operacion permite solicitar la descarga de un paquete en especifico,
como resultado se obtiene el stream correspondiente al paquete que se
esta descargando.

Los parametros que requiere esta operacion son los siguientes:

Parametro | Tipode Dato Descripcion Tipo de
Parametr
Authorization [Header Contiene el token de autenticacidén quelEntrada -
se obtuvo en el servicio Obligatorio

correspondiente, se debe usar el
nombre “Authorization” y el valor debe
de ser en el siguiente formato “WRAP

IdPaquete String Contiene el identificador del paquete |[Entrada -
gue se desea descargar. Obligatorio
RfcSolicitante | String Contiene el RFC del solicitante que |[Entrada -

genero la peticion de solicitud de [Obligatorio
descarga masiva.

Signature SignatureType Firmma de la peticiéon realizada con el |[Entrada -
certificado de tipo e.Firma vigente. Obligatorio
CodEstatus String ubicado en el | Cédigo de estatus de la solicitud. Entrada -
Header Obligatorio
Mensaje String ubicado en el| Pequefia descripciéon del cédigo |[Entrada -
Header estatus. Obligatorio

Paquete Stream e Representa el pagquete que se |Entrada -

desea descargar. Obligatorio
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Ejemplo de peticion a la operacion Descargar del servicio de Descarga
masiva

HTTP/1.1

ps://ervdescargamasivate
Accept-Enceding: gzip,deflate
Centent-Type: text/xml:charset=UTF-8
SOAPAction: "http DascargaMasivaTerceros,.sa argaMa aTercerosSe s/Descarga
Authorizatien: WRAP access_token='eyJhbGeiOiJdodHRWOidvd3diLnezImdyZy8yMDAXL2A0L3h thway JLXNOYTIINI ISTnR56CTIETkpXVCTI . ey JuYmYiOjE1N
Content-Length: 4680

Host: srvdescargamasivaterceros.cloudapp.net

Connectisn: Keep=-Alive

User-Agent: Apache-HttpClient/4.1.1 (java 1.5)

i soapsnv="http://schemas.xmlscap.org/soap/envelope/" zmlns:des="http://DescargaMasivaTezrceros.sat.gob.mx" xmlnz:xd="http:

= <soapeny:Body>
=] «des:PeticionDescargaMasivaTercerosEntrada>
=] carga IdrPaguete="4e80345d-917f-40bb-a%8f-4a73939343c5_01" Rfcsolicltante="AXTI4072TFPE" >
=]
]
nlgorithm="http: //www. w3 . oxg/TR/2001/REC-xml-cl4n-20010315" /=
m="http://www.w3,org/2000/0%/xmldsigrsa-shal" />
=]
=]
ithm="http-//www w3 org/2000/09/xmldsigienvel oped-zignaturs" />
thod Algorithm="http://www.w3.0rg/2000/09/xmldsigkshal" />
Value>leZ4dr/Q/RNbekYkY TWOONCiKS5Q=< /Digestvalue>
12 >BuuRj Pmgk4wl2ERTviLT+5 TWiqNZMRD12H £h65i rET1CuSbiQSqeHHiaZ THAmE / Le JyGalQmZMHS OmEnDENzowAdy tE6FSORNUNLoa s AZAd1 i Bk
=
=]

ial>
Name>0ID.1.2.640.11354%.1. 9. 2=Responsable: ACDMA, OID.Z.5.4.45=SAT%70701NN3, L=Coyocacan, S=Distritc Federal,

POST https://srvdescargamasivaterceros.cloudapp.net/DescargaMasivaTercerosService.svc
HTTPA

Accept-Encoding: gzip,deflate
Content-Type: text/xml;charset=UTF-8

SOAPAction:
"http://DescargaMasivaTerceros.sat.gob.mx/IDescargaMasivaTercerosService/Descargar"

Authorization: WRAP
access_token="eyJhbGciOiJodHRwOIi8vd3d3LnczLm9yZy8yMDAXxLzAOL3htbGRzaWctbW9yZS
NobWFjLXNoYTIINilsInR5cCl6lkpXVCI9.eyJuYmYiOJEIMjUSNjk3IMzgsimV4cCI6MTUyNTKk3IM D
MzOCwiaWFOIjoxNTINOTY5NzM4LCIpc3MiOiIMb2FkU2VydmljaW9EZWNhcmdhTWFzaXZhVG
VyY2Vyb3MiLCIhY3RvcnQiOilzMzMwMzAzMDMxMzAzMDMwMzAzMDMwMzMzMDMwMzAzM
JM5MzAZODMXIN0.CQcdFQ_8K4HPzBchTfmGuO9UzLweWRCo6c8_eCGy2h2so&wrap_subject=33
30303031303030303030333030303239303831"

Content-Length: 4680

Host: srvdescargamasivaterceros.cloudapp.net
Connection: Keep-Alive

User-Agent: Apache-HttpClient/4.1.1 (java 1.5)

<soapenv:Envelope xmlins:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:des="http://DescargaMasivaTerceros.sat.gob.mx"
xmlns:xd="http://www.w3.0rg/2000/09/xmIdsig#">

<soapenv:Header/>
<soapenv:Body>
<des:PeticionDescargaMasivaTercerosEntrada>
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<!--Optional:-->

<des:peticionDescarga IdPaquete="4e80345d-917f-40bb-a98f-4a73939343c5_01"
RfcSolicitante="AXT940727FP8">

<!--Optional:-->

<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#">

<SignedInfo>

<CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-cl4n-
20010315"/>

<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmIdsig#rsa-shal"/>
<Reference URI="">

<Transforms=>

<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>
</Transforms>

<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>leZ4dK/Q/RNbckYkY7WOONCjK5Q=</DigestValue>

</Reference>

</Signedinfo>

<SignatureValue>BuuRjPmgk4QwI2ER7VjL7+57WIigNZMRD12Hjfh65irENCu8biQSgeH
HiaZ7NnmB/LsjyGaHQMZMW50mfnDtNzowAdytB6FSORNUNLoajAZAdii8bYHYoWO

BgrLaXSImwbzZYaHgi4TIPch1OpXZHMUOQfSIgNEESRXVBN2DVEhTIRbAYupmQxBMW
75e04HZZmM/IRUg44Mmb47EvMm9428ejTzTNnu6LDPEAZEMHV4OWRzgmM4GgiW7aEpt
gHOhdSxV+QzPSQ2/H5s8AZZ41LCK+3gSdCg3KmMfOS2H5R3BRS6VSam539xa0l2CvzIf/
REWrxHsc7Xk9uXwXWOofjeTIIBw==</SignatureValue>

<Keylnfo>
<X509Data>
<X509lssuerSerial>

<X509IssuerName>0I1D.1.2.840.113549.1.9.2=Responsable: ACDMA,
OID.2.5.4.45=SAT97070INN3, L=Coyoacan, S=Distrito Federal, C=MX, PostalCode=06300,
STREET="Awv. Hidalgo 77, Col. Guerrero", E=asisnet@pruebas.sat.gob.mx,
OU=Administracion de Seguridad de la Informacién, O=Servicio de Administracién
Tributaria, CN=A.C. 2 de pruebas(4096)</X509IssuerName>

<X509SerialNumber>292233162870206001759766198425879490509036075057</X509S
erialNumber>

</X509IssuerSerial>

<X509Certificate>MIIGIDCCBHCgAwIBAgIUMzZAWMDEWMDAWMDAzZMDAWMjkwODEHACIENDA | gesar

SBDTO5UUK9OMIFkgQVNFUO9SSUEgUYBBIEIgREUgQYBWMUQWQgYDVQQKEZztDTIJ]
QTIIBVEIWTYBITKIPQKkIMSUFSSU8gREUgQO90OVFIPTCBZIEFTRVNPUKIBIFMgQSBCI
ERFIEMgVJELMAKCAITUEBhMCTVgXGTAXBgkghkiGOwWOBCQEWCMFhQHNhdC5nb2Ix
JTA]BgNVBCOTHEFYVDKOMDcyNOZQOCAVIFZBQUU3MzEWMJEXMJExHjAcBgNVBAU
TFSAVIFZBQUU3MzEWMjFIREZSRTIWNTCCASIwWDQYJKoZIhveNAQEBBQADggEPADC
CAQoCggEBAKyYIJIR9I+BCIVEKhvf2VhoucgdbnwaKAoIx3x1Ce3XeLBmM8mjOz7cHIiRr+u8
VUNZeMWMKNsIDIJAzxQwgpjlzD7boCbxGoiNw3zEEGzKEugcCu714IfW7sOBfIFWzeq
wsOUGCOAIfdtfalacnPs9GPIMO+XiuyBxPzotVhImfcZXOLy7GOKkhLRImM5ezvSU4d7afBJ
6BZEb/hrFamnICgTyzXVNKRIQUEJIpcDQNMz4wAoRIIMcvujYgriVTMTk LXmsIVINun/
ybojfQIALJCVBMCqQfw5uO1VMUYZOWO83FEGWFK7/1JdzPnTT21dpyROzIHSGOYXHth
wNjaFOuoUegUsCAWEAAaNPMEOWDAYDVROTAQH/BAIWADALBgNVHQSEBAMCA9g
WEQYIYIZIAYb4QgEBBAQDAgWgMBOGAIUdIQQWMBQGCCsGAQUFBWMEBggrBg
EFBQcDAJANBgkghkiGOWOBAQsFAAOCAgEATNZWK/g+L90DjyeSCIw420VO8HkaxpB
PQUOdZsUEo023Y//bBFXXtENsmM/8djRpVM39L898+Ak4Re9LN3pdd/RQ3AAUZtRZtaCIn
xiGVOh/NyMCQLIiTIH3POODEE7i5RBcld+9sR7LVapQ3DnxJI8/bKr4MIY+KrChU/GKjW7K;
He+CaloALUJKy83sLekFIMPVZASf+Q3XXAtleW]jQta6iBCW42MRheG/VWVxbB+w4HjN
PeEcrvw/WDdamCZaEwe85Z3jhcjlZOPmteU7Pf+rOVCW FAalku6S+hSynvmNs2WViqg
C02zI12kc757n0OyUBKEFOCOU2hNsUMXIjIROVGrU526rNS8W prv3afofcMDv/9z+igMcO1x7
MNAMI8oVdfAVGrsuCoEaPUFgCBtNbVMgOVx6FQdajyf8VACMIwp3R+S3Wk3ITgOSds
5]9UAAABeXrsQ1DKFzjd87FdWpyuclLpgfURIGHOoXbo6cVolL1x4mQLpBlblaMokEOTNxx
aaEUTI2Latt+3hS+HMTNRzqy/6dqiBaTMxljMMWfr4PO6MCd4szOARNUEKYGCtW7NG9
BdiOISDw4DrKCOIg6tEPCXh9IEurhNR+UYCpuFsubg2HuU26CTIZUuE175E2Jp+Gl6I8KrsY
XxKZMKIHLICJgZSVExIImBzBGtjbxlkdglH4307gs=</X509Certificate>

</X509Data>
</KeyInfo>
</Sighature>

</des:peticionDescarga>
</des:PeticionDescargaMasivaTercerosEntrada>
</soapenv:Body>

</soapenv:Envelope>

En el ejemplo anterior se puede visualizar que la peticion va dividida en dos
partes:

e La primera de ellas es el Header, que contiene el token de
autenticacion, del cual se puede encontrar el detalle en el tema 4
Autenticacion para Servicios.

e La segunda es aquella que contiene la peticion hacia el servicio con los
parametros ya establecidos anteriormente; como se menciond en el
punto de la autenticacién esta operacidén del Web Services solo podra ser
usada siempre y cuando se haya autenticado de manera exitosa y el
token sea valido en el tiempo que se esta intentando consumir.
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Ejemplo de respuesta de la operacion Descargar del servicio de Descarga
masiva

HTTP/1.1 200 OK

Cache-Control: priwvate
Transfer-Encoding: chunked
Content-Type: text/xml; charset=utf-8
Content-Encoding: gzip

Vary: Accept-Enceding

Server: Microsoft-IIS/10.0
X-AspNet-Version: 4.0.303189
X-Powered-By: ASP.NET

Date: Thu, 10 May 2018 16:30:45 GMT

<s:Envelope xmlns:s="http://schemas.xmlsoap.org/scap/envelope/">
<s >

< a CodEstatna="5000" Mensajs="Salicitud Aesptada" xmlns:h="http://DescargaMasivaTercerss.sat.geb.mx" xmlns="http://DescargaMasiva
</a:
=:Bo ="http://www.w3.org/2001/XMLSchema-instance" xmlns:xsd="http://www.w3.org/2001/¥MLSchema" >

argaMasivaTercerosSalida xmlns="http://DescargaMasivaTerceros.sat.gob.mu">
sDBBOAAMATAAWsmOwWmm4 G 6CgsAACWRARACAAAANGFLZ BN ktOGU3ZCO0MNIXLWE JNWY tNzg3Mjc1 ZWI 1MmQyLnhtb01¥YWA0i SpC+nl SheGtOWyxuHec SEVVQIMy
taDescargaMasivaTercerosSalidar

L
,« .
#

HTTP/1.1200 OK

Cache-Control: private
Transfer-Encoding: chunked
Content-Type: text/xml; charset=utf-8
Content-Encoding: gzip

Vary: Accept-Encoding

Server: Microsoft-115/10.0
X-AspNet-Version: 4.0.30319
X-Powered-By: ASP.NET

Date: Thu, 10 May 2018 16:30:49 GMT

<s:Envelope xmins:s="http://schemas.xmlsoap.org/soap/envelope/">
<s:Header>

<h:respuesta CodEstatus="5000" Mensaje="Solicitud Aceptada"
xmlns:h="http://DescargaMasivaTerceros.sat.gob.mx"
xmlns="http://DescargaMasivaTerceros.sat.gob.mx"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"/>

</s:Header>

<s:Body xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmins:xsd="http://www.w3.0rg/2001/XMLSchema">

<RespuestaDescargaMasivaTercerosSalida
xmlns="http://DescargaMasivaTerceros.sat.gob.mx">

<Paquete>UEsDBBQAAAAIAAWSMOWMM4G6CgsAAOWRAAACAAAANGFIZ]JBmNjktOGU3ZCO
OMMIKLWFjNWYtNzg3Mjc1lZWITMmMQyLnhtbO1YWdOiSpO+n19heGtOWyxuHec9EVVQIMgiu3
0zwSa70CAoV/4rfbvP6T5fz8 TMxdyNEQhmMZWbIVsmT/hGeo+wbVIfNrQ78SxdPHIV5ab892uxjm
NZd820+H4bh68B8rW/InAaAmh9UxQrTuPK/ZJe28y9hPJ0Q/m/tm6jUod9I9eUX8dbwiZ18LV6
zZMmMGc2by+7U215L/mREzbpe4+2RIffcM8/XRRtOIck/8G340cZSF7z0WC7BcTidg3NVRvfeT+mO
6d/BOYmdNzcc/+fUxIQi17vySCAEAVgIAXOpLHPKfU/WgTSdcfOuycxb6EVGiSplo8hyHuUGcCBw
NBRHLUEQ4qj8nTusPxfc+LQeeNgTeO8qg4+SWkfatDAC]LgkCRCpVpw2CZH3jUMnkcRUgriLVFES
chKdINzKIMmMTO/CZAJUV6I2Ne5UDIgQczCVD5dDUM6GrK3PfWb37DMzviWzQhYz6PNntYMK+0
uCebT92QqEgVyxw+dhzRKNBfBVIWAUAReefcPCggrlfdDfQwyVIwsZI+8iAqrsjhoxIt3IOLE8hZ
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VWMjdD92qVQzy8LNfBRLSIg3pcgwqgFxhb9Iw8NzselHtICOCpoveYLbqYXx5XKGZ9+GENKHIS3C
afNSRTaE710tDFsJazlAccmIuOW4UUuUuw2r94HOovmTHWEUZ2pN/XxNtgBM97xE/Egax6PTyoKP
3XDWTDFcoy2ch0J68Ss30J0kNOAX5aK4IsHDYNsOJtFQAV5sBTuqukMeHjr6/DwsA3SXWGgjZF
Re001cfUg2PKOKUKZFImM4GgDhDUNFI7GNQH1y09Fg9Sj1IDyACMZtgwFgbwOEZSE7NnzOHKVO
MzKE9pTtX+IkXpCyihgFUtvu+BDXRIgYzl4YxmuKbvFOrGchWYDWbZxiZyi3EVYFEICONZpWjYY
Es9CyAGubVOybJAcShgnRoawaSFeEo4PkOfcO35cYetA2zsI2juF4FjuieggddvZclbzkA2X7PHSIL
PBWNGCKjSOJRWK4mMUAQM4hRIfNESMISYMISAO/kqY4xGIVMNjxxMbDHIhF5ce0SXbBbU3il
KIHIHIrz/IWEZ3BXIvc+gkYcE2XWITUSIIUBNIP/fon5q40S5VTN3HRTHVOHBTR7eNQRsIxiwhK3
HrxCOEZNrhgNrwFdvXFato+Myxqgbr/xuOk2CzIrZNDSj]WNAX/aruChGyNPoOKSy4AjWSBNHFrS
P88vVSTDkkwTv4WvdgDnyjKAYRjs+QPy44KTH8dogxuXcb1INIZIzEy1z98ShR+tW+t23uk4y2zAW
sxVMFrpfe+26nVG8uUHXv67wpXQff7qI90GiBOjvuDe54ITXiwpikyXBgDhw/Ak6cUdbV6ecvjGgoRF
TvbLTzY3A761EZYYWocD23MKkaiRQIrXlozDvytaQi7ue+js57Rm3ZcHEwd2eM1D71Sc460713CJIn
eV2GUMaMIIISNZhNRmMS2KLApFIIuX7fzA58VvjPkDZypjtA/F+GO70eIMYI6Gole7m80OHmMP6sItY
LNpb2uzC66tgc769QVX9RAMR23deqOAfLSfANUNLGI/QVIYoDRHOpIi17ckyx4cg5MDmdcxxhD
6agSiduAhyZMIbGhs5whKA+Sh8qrprbEMCVASIMLIOVQSKIKjeZqi8uc8cgHrmEG/FOIDTwIVS
mMopmMod93VmFdH6E6x6pFKV+aevEV4dgvL3AXIk3HQtseue/aNhmVKKatCHKIzeDpbd2CPKesGb
LIc2Im978XumtzCNIsDVr6oFjbntZCq48zipuNXdvB2L52PuxmeVTx+bjabfsbY+PBkbldSgzRsZQ9
zP5ymmdLd9Dopom32P+Ztg4hzdFWNRXueGXmS8eprLDVzIIh5v5bLBVETSbQXj3bgAdcFQPS
PlsQb2jWDKIFr3mlyPZ7rT2NI89FYI3u20tIILN35fb2fSbp5H/hmu06gDT/F+uh5knZ5z+hDold5pp
/TYKNYiLXKEYXN126GPRfUWjrmesdbdb7vaTV7HIDGuj/1qF+8ybcfRYDEysSRy3mixwxdxcaCPF8
7RNcvS5PlaWa/80LmulymnWOLLcGVPPYizYzve+PRDPh5W6eygsllcvGlp9z8Zjn2knda5eNsLeT
LrNYIZIKA900iJjoEb2tWcUuRjPNuU+rKt45V32p5drIB7glYO9e27gmMqag6fiQaaZIWcWZhVkWQ2cR
R1Lrn/dYMagnsvTMR2207wWEzOcgBiuTn7eexIRLINGj/wghH6+LRXZvwIz2ulPgXaMuOpOCHVXR
76DAL2pwWbXHBAT+5F6AVNVUOtKuUlY+VUNGIAWENG6t9U2C3g43412Vg50e6HZddThSTCIgLyYOy
4NnCMW6B9/hCPXGIIr9CwWBhCEahwPvzeqQ3YMI10J0J9g/xPmAMooiMuS/KoL++bGTBopEeK47
UOL/N7cTIDuU5UeyXKI5du23QljWzzQpbnlO9tSNnOkXoPWpam+LVXPx+OKWb3rpIBkjlWzpfLQg8
cD61x6QQ54e/ORh6XB+T7yVXyyt+/I+n4GMslYnsSw4SINP2jYG2LmyYyegh2h5ng3SLYZbhOvPx
VrLivZYrrgczvZcjx3W4u4KZ97up2jlLvol8r4cZWIxQ+tulembOC82WdBGC/6QQj1YeYcQD62zId2
XO4KNn7sbLtGEOY1l6rvPwWN/4owuLRbMrxrDWW3AGpahBseiYXFawOww7wlgUdAfA8xMtZIc/yd
H5pNw797MSDgbg6v2btQOCZRDnsva0/8g8be/Djg8Q7DIOCD2IArb8A9gu1sSNqGOt/W5CEUfG
tTWNQS5isz/Q6bX2j6vwW+0z//YzL54wW26cZWI19W1insOPKWNrGxas6JWwX79KoQpuBLFyurnXT
WhLrjeRNFVHKiIJIBU9INPJI5wumabujl5TqCFLd2U4MSawAlerO3cecSMkeyKLOLWhQg8iW5J6+fO
P+U87/221GYdx0/2wBUEBLMGCZrG7/NsWYiFWphOnrTmBIzémImD+0vdD/m+NXH15k90X6Z/
ECVfefby/1ZEV3/oXHKcBzbzgmSNIPYV8iJyJ6SeXc/n8jSHZ+/LXGh+34S1rPmeAH1ITIX8S1/zJCO+T
/PhIfSMynX/L6p9AVIQ19e01EPYg/HDjh31vN+b/7scff8IKZUwi+8llyNO5+mZnrzB9BpVvPErIp+bOky
Op/VRG/EfrfTFK/2/N/PFfORvh3tI6iPievww6qd+kri7zgS/zHAABS5jdk19gQzPf2EXWPiyYdfLLWASNyz
DIlYxo+vsZeqt+N7Z/nCX2G0OV/b2SksP6/I/3f9bIfXjAWtF+p+OUdASYMWEXTYCczf6T+WNKABgg
QzagFlYsKvEzvrxG5uzZ232BzMoniHzTL7yYUzbCL5Wg9ocD3plL432u+bUbsxtoJ63AMRX5UVQKo
stBhubPiYweM3csWd7mox31d6SwCGW+Xa9XBol3ul4Dltx1ddM9iOkwFaGemImxcrVodtuyr2C
vKbWepl92IAG1/wz1d4KPXEZg5bOATS8LIYDIEO3WgWdwhyd8tITE2zOXxzr+ZbK70pXq4fcGglLf
OxPUW2BUODML+ghMHRIizeXLRzP7In4Jbh2aYKU72XWXKaxZehlnh+gqb9DB7jeuhIHTpZ23g2
NbJaz+NIWQVYQrNtapOXYkgPgpSMh1B0OIggIimmy/fliuxyfP+5zIC4AdRx2]Dwrg5MwzAI9y9A6
xdIHBp5p2aaWTd9oCfyyeKgeHXbtpLvinUue/NKUfOtNPtO//gPz5L1BLAQIUABQAAAAIAAWSMO
wmm4G6CgsAAOWRAAACAAAAAAAAAAAAAAAAAAAAAAAOYWIMMGY20S04ZTdKLTQYYMQ
tYWMI1Zi030DcyNzVIYjUyZDIlueGIsUESFBgAAAAABAAEAVOAAAFALAAAAAA==</Paquete>

</RespuestaDescargaMasivaTercerosSalida>
</s:Body>
</s:Envelope>
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En el ejemplo mostrado en laimagen anterior se puede ver que la respuesta
contiene los parametros de salida mencionados anteriormente.

Nota importante: Las direcciones electréonicas (URL) que se integran en
esta documentacion, son solo referencia para la correcta interpretacion
de los ejemplos contenidos, por lo que las URL validas para la
implementacion del Web Service, estan publicadas en la seccion Consulta
y Recuperacion de Comprobantes, del apartado de Factura Electrénica en
el Portal del SAT.

Mensajes recibidos desde Ila operacion Descargar del servicio

Descarga masiva

Evento | Mensaje Observaciones

300 Usuario No Valido

301 XML Mal Formado Este codigo de error se regresa cuando el
request posee informacién invalida,
ejemplo: un RFC de receptor no valido

302 Sello Mal Formado

303 Sello no corresponde con

RfcSolicitante
304 Certificado Revocado o El certificado fue revocado o bien la fecha
Caduco de vigencia expird.

305 Certificado Invalido El certificado puede ser invalido por
Multiples razones como son el tipo,
codificacion incorrecta, etc.

5000 Solicitud de descarga

recibida con éxito

5004 No se encontro la No se encontro la informacion del paquete

informacion solicitado

5007 No existe el paquete Los paquetes solo tienen un periodo de vida de

solicitado 72hrs

5008 Maximo de descargas Un paquete solo puede descargarse un

permitidas total de 2 veces, una vez agotadas, ya no
se podra volver a descargar

404 ErrornoControlado Error genérico, en caso de presentarse
realizar nuevamente la peticidn y si persiste
el error levantar un RMA.
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6. Control de cambios

En la siguiente seccidon se muestra un resumen de los cambios realizados al
documento para brindar mayor entendimiento al contribuyente.

Cambio realizado Fechadelcamb

1. Introducciéon: se precisa que la documentacién contiene
recomendaciones que pueden aplicarse siempre y cuando 14/08/2018
se utilice un equipo propio que no comprometa la
informacion.

4. Autenticacion para Servicios. Servicio de autenticacion: Se
precisa que la e.firma no debe almacenarse en el repositorio
de llaves criptograficas si no se esta utilizan un equipo | 14/08/2018
propio, a fin de no comprometer la informacion.




